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Tisztelt Egyetemi Vezet6!

Az informécidbiztonsagért vallalt feleldsség, az adott szervezet vezetése altal meghatarozott
biztonsagi szintnek, mint kévetelménynek az elfogadasa, a biztonsagi szempontbél erkélcsos,
etikus magatartasi kultura egyiittesen jellemzi a biztonségtudatos szervezetet.

A Szegedi Tudomanyegyetem vezetése kiemelten fontosnak tartja a biztonsagtudatos szervezeti
kultura kialakitasat, amelyben az Egyetem munkatdrsai, hallgatéi ismerik jogaikat és
kotelezettségeiket.

A biztonsagi kulturat az egyének biztonsagtudatos magatartasa alakitja ki, amelyben a
felhasznald képes érzékelni a biztonsdgot veszélyeztetd eseményeket, €s képes ennek
megfelelden cselekedni.

A tudatossag kialakitasa, annak fenntartdsa informatikai biztonsagi oktatasok, tdjékoztatok
keretein beliil torténik. Az oktatas az informatikai biztonsag leggyengébb lancszemét, az embert
helyezi kdzéppontjaba, annak biztonsagtudatos felkészitésével, biztonsagtudatos éberségének
kialakitasaval.

Felhivjuk a Tisztelt Egyetemi Vezetdk figyelmét, hogy az informécidbiztonsag tudatossagi
oktatas tobb okbdl is kiemelten fontos:

1. Biztonsagi kultara kialakitasa: a biztonsagi kultira akkor j6, ha a munkatarsak ismerik
jogaikat és kotelezettségeiket. A biztonsdgtudatos magatartds kialakitasa és fenntartésa
érdekében az informatikai biztonségi oktatdsok kozéppontjdban az ember &ll, annak
biztonsagtudatos felkészitésével és éberségének kialakitdsival.

2. Prevencio: Az informatikai biztonsagi oktatdsok célja a nem biztonségtudatos
viselkedések minimalizalasa. Ez segit megelézni, hogy a kiberbiingzok csald
modszerekkel megszerzett adatok birtokéban jogosulatlanul hozzaférjenek az egyetemi
infrastruktirahoz, az intézmény informacios rendszereihez és adataihoz.

3. Szabalyok betartasa: Az oktatdsok soran a munkatirsak megtanuljék, hogy milyen
viselkedés veszélyezteti a biztonsagot, és mit kell tenniiik ilyen helyzetekben. Ez
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magaban foglalja a szakképzetlenség, szakszerfitlen iizemeltetés, szandékos kérokozas,
eltulajdonitds, megvesztegetés és figyelmetlenség kezelését.

Adatvédelem: Az SZTE kiemelt fontossagunak tartja az altala kezelt személyes adatok
védelmét. Az informacidbiztonsdg tudatossdgi oktatdsok segitenek abban, hogy a
munkatirsak és hallgatok a mindennapi gyakorlat sordn tisztdban legyenek az
adatvédelmi jogi és adatbiztonsagi el6irasokkal, ismeretekkel és azok betartidsaval,
illetve a személyes adatok védelmét biztositd egyéb szabalyozokkal, koztiik a GDPR
eléirasaival.

Folyamatos fejlédés: Az informaciobiztonsagi oktatdasok folyamatos tevékenységek,
amelyek célja a biztonsagtudatossag erdsitése.

Ezek az oktatasok novelik a szervezet altalanos biztonsagi €s védelmi szintjét, hozzajarulnak a
munkatarsak tudatossadganak és feleldsségtudatanak erésitéséhez, és jelentds szerepet jatszanak
a NIS2 irdnyelv (Network and Information Security Directive 2) kritériumainak teljesitésében,
az IT biztonségi kockazatok csékkentésében.

A NIS2 iranyelv célja az informdcids rendszerek és halozatok biztonsiganak ndvelése az
Eurdpai Unidban. Az irdnyelv szigorubb kovetelményeket ir el6 a kiberbiztonsagi események
kezelésére, és fokozott koordindciot kovetel meg a tagallamok kozott. Az informacidbiztonsag
tudatossagi oktatds az alabbi modokon segithet a NIS2 kritériumok teljesitésében:

L.

Tudatossag novelése: Az oktatisok révén a munkatarsak jobban megértik a
kiberbiztonsagi fenyegetéseket és azokat a szabalyokat, amelyekkel ezek ellen
védekezhetnek. Ez segit abban, hogy a szervezet megfeleljen a NIS2 irdnyelv éltal el6irt
biztonsagi kdvetelményeknek.

Képzés és felkészités: A NIS2 iranyelv eldirja, hogy az érintett szervezeteknek
megfelelé képzést kell biztositaniuk a munkatarsaik szamara. Az informéacidbiztonsag
tudatossdgi oktatdsok biztositjdk, hogy a munkatdrsak naprakész ismeretekkel
rendelkezzenek a legtjabb kiberbiztonsagi gyakorlatokrdl és szabalyozasokrdl.
Incidensek megeldzése, kezelése: Az oktatdsok sordn a munkatirsak megtanuljak,
hogyan lehet megelézni a kiberbiztonsagi incidenseket, valamint azt, hogyan sziikséges
reagalniuk a bekovetkezett incidensekre, és milyen 1épéseket kell tenniiik a karok
minimalizélasa érdekében. Ez hozzdjarul a NIS2 iranyelv altal eloirt incidenskezelési
kovetelmények teljesitéséhez.

Emberi tényezé kezelése: Az oktatdsok segitenek a munkatarsaknak felismerni és
elkeriilni a kiberbiztonsagi fenyegetéseket, mint példdul a phishing tdmaddsokat és a
szocidlis mérnoki médszereket. Ezaltal csokken az emberi hibakbdl eredd kockazatok
szama.

Biztonsagi protokollok betartisa: Az oktatidsok soran a munkatirsak megismerik a
szervezet biztonsagi protokolljait és eljarasait, és megtanuljak, hogy hogyan kell ezeket
betartani. Ez noveli a szervezet altalanos biztonségi szintjét.

Folyamatos fejlédés: Az informécidbiztonsag tudatossagi oktatdsok folyamatosan
frisstilnek, hogy lépést tartsanak a legtjabb kiberbiztonsagi fenyegetésekkel és
technoldgidkkal. Ez biztositja, hogy a szervezet mindig naprakész legyen a legtijabb
biztonsagi kihivasokkal szemben.



Mindezekre tekintettel Osszességében az informaciobiztonsidg tudatossagi oktatas
elengedhetetlen a NIS2 iranyelv kritériumainak teljesitéséhez és az IT biztonsagi kockazatok
csokkentéséhez, mivel noveli a munkatérsak tudatossdgét, javitja a biztonsagi protokollok
betartasat, és segit a kiberbiztonsagi incidensek megel6zésében és hatékony kezelésében.

A fenti célok érdekében az SZTE Informatikai és Szolgaltatasi Igazgatosiga az RRF-2.1.2
palyézat keretében elkészitette az egyetemi munkatarsak, valamint egyetemi hallgatok szdmara
sz616 biztonsdgtudatossdgi oktatdsi anyagokat. Az oktatdsi anyagok az SZTE Coospace
feliiletén érhetdk majd el.

A szervezeti célok elérése, az informaciobiztonsagi kockézatok kezelése és csokkentése, a
biztonsagtudatos szervezeti kultura kialakitdsa érdekében minden egyetemi munkatarstol és
hallgat6tél elvért a fenti szabalyok betartésa, amelyek megismerésében nyujtanak segitséget a
kidolgozott oktatasi anyagok.

Ennek elérése érdekében kotelezd az adatbiztonsigi szabalyok megismerése, az oktatasi
anyagok elsajatitasa.

Az oktatési anyagok elérhet6ségérdl és az oktatasok lebonyolitasinak részleteir6l kiilon rektori-
kancellari utasités kertil kiadasra.

Felkérjiik a Tisztelt Egységvezetiket, sziveskedjenek gondoskodni arrdl, hogy jelen
korlevél tartalmat valamennyi munkatirsuk megismerje és kérjiik Onoket, hogy

miikddjenek kozre az elrendelt intézkedések végrehajtisiban, a szabalyok betartasaban.
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