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A vadllalkozasok folyamatosan keresik azokat a lehetdségeket, melyekkel
gyorsabban és hatékonyabban menedzselhetik folyamataikat. A 21. szazadban
ehhez a legtobb fegyvert a digitdlis eszkézok biztositjdk. Rdaddsul az Eurdpai
Bizottsdg felmérése szerint a munkakdérdk tobb mint 90%-a esetén szlikség lesz

digitdlis kompetencidkra.

Mindezek tiikrében az e-book célja, hogy segitse a vdllalkozoi

kompetencidk fejlesztését. A program tematikaja ugy kertiilt 6sszealli

0sszhangban legyen az Eurdpai Bizottsag dltal meghata’rozot‘ igCom;
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A vallalati adat, mint érték a 21. szazadban

A vallalkozdsok mi(ikodtetése kapcsdan az elmdalt években jelentésen megvaltozott az
adatvagyon megitélése, az informacidk értékelése. Gondoljunk csak bele, hogy melyik
vallalkozas tudna gond nélkil tovdbb mikodni, ha holnap eltlinnének az adatai a
szamitogépeir6l, okostelefonjairdl, szervereir6l vagy a CRM rendszerébdél. Ha ellopjdk a

laptopunkat, akkor ma mar a rajta l1évé adatok tobbet érnek, mint maga az eszkoz.

Uj korszakba léptiink tehdt a vdllalkozdsok
informaciobiztonsdga kapcsadn.

Most nézziink meg egy ehhez a témahoz kapcsolédé videot!

Minél tobb feladatot bizunk a szoftverekre, alkalmazdsokra, anndl nagyobb szerepet kap az
adatok és informacidk védelme. Hiszen komplett rendszerek automatizaldsa azt is
eredményezheti, hogy azok felett rosszindulatu elkdovet6k, hackerek, kiberb(indz6k a teljes
kontrolt at tudjak venni. Vallalkozasként tehat folyamatosan mérlegelniink kell, hogy a
hatékonysag novelése egylitt jar-e az IT biztonsagi kockazatok novelésével? Milyen felelGsége
van a véllalkozds menedzsmentjének a kollégak felkészitése kapcsan, és milyen felel6sége van
az egyes munkavallaloknak a mindennapi feladatok elvégzése soran. Hiszen egy virus vagy
rosszindulati program a vallalat teljes mlkodését le tudja allitani, és pénzigyi, illetve

reputdciés kdarokat tud okozni. Fontos tehat, hogy a jové munkavallaléit folyamatosan

felkészitsik az Ujabb és Gjabb IT biztonsagi veszélyekre.




EFOP-3.6.1-16-2016-00014
Diszruptiv technoldgiak kutatas-fejlesztése az e-mobility tertiletén és integralasuk a mérnokképzésbe

Felkészlltség és vallalati kultdra

Az Eurdpai Bizottsag altal meghatarozott digitalis kompetenciak kozil (Eurdpai Bizottsag,
2017) az IT biztonsag kapcsan van a munkavallaléknak talan a legnagyobb felelésége. Eppen
ezért kiemelt vezetGi feladat lett és lesz a jov6ben, hogy az IT biztonsagi kérdésekrdl
beszéljink és ezeket a készségeket folyamatosan, k6zosen fejlessziik. Nézziink most néhany

példat a kiilonb6z6 szintekhez kapcsoldddan.

Alapszint: A munkavallalé képes meghatdrozni egyszerl moédszereket digitalis eszkozei (pl.
laptop, okostelefon, tablet) megdvasara. Képesek tovabba megkiilonboztetni egyszer(l
kockazatokat és veszélyeket az online vilagban, illetve kivalasztani egyszerl biztonsagi
lépéseket, intézkedéseket. Mindez azt is jelenti a mindennapi feladatok elvégzése soran, hogy
munkavallaloként figyellink a jelszavak, pin és belép6 kodok védelmére, és meghatarozott

id6kozonként cseréljik 6ket.

Kozépszint: A munkavallald képes ondlléan frissiteni a virusvédelmi szoftvereket. Képes
azonositani, hogy mely levelek érkeztek megbizhatatlan forrasbdl, és rejtenek IT biztonsagi

kockazatot. Tudja, mi a teendd, ha IT biztonsagi tamadasra utald jeleket észlel.

FelsGszint: A munkavallad képes a veszélyeket megfelels intézkedésekkel (pl. az adatvédelmi
bedllitdsok mddositasdval) kezelni. Fontos szamadra, hogy a tébbi kollégaval is megossza az IT
biztonsagi incidensek tapasztalatait, és felismeri, hogy az adatok és informacidk védelme a

vallalati kultara része kell, hogy legyen.

Fontos, hogy a munkavadllalok felismerjék, hogy mely
tevékenységek esetében van nekik egyéni felel6ségiik,

és mely kérdésekben kell segitséget nyujtania egy szakérté kolléganak (pl. rendszergazdanak,
vagy IT biztonsagi szakértének). Ezeket a feladatokat most tanulja, ismeri meg a legtobb hazai
vallalkozas, ezért fontos, hogy ezen témak egyeztetésre is teret adjunk, ne hagyjuk magukra a

kollégakat.
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Tamadasi fellletek

A korabbi modulokban bemutatott témakorok (online kommunikacid, digitalis tartalmak)
kapcsan szamos esetben meriilhetnek fel IT biztonsagi kérdések. Nem mindegy, hogy a videds
megbeszélésekre hasznalt szoftveriinket milyen konnyd feltorni kivalrél? Vajon az altalunk
létrehozott oktatd videdkat a YouTube privat csatornankon biztonsagban vannak? Mekkora

az esélye, hogy a konkurens vallalkozas altal kiildott e-mail tartalmazhat olyan programot, ami

ellopja adatainkat?

Nézziink meg most néhany fontos alapfogalmat a témakoérhoz kapcsoléddan!

A munkavallaldk felel6sége

Egyre fontosabb a vallalkozasunk informatikai, adatvédelmi szabdlyainak ismerete, hiszen ma
mar a munkavallalok ugyanugy felel6sek az IT biztonsdagi szabalyok betartasaért, mint ahogy a
munkavédelmi, szabalyokért. Egyre gyakoribb kérdés, hogy a munkavallaléknak milyen
esetekben van jelentéstételi kotelezettséglik, ha valamilyen tdmaddsra utald dolgot észlelnek

az informatikai rendszerek kapcsan.

IT biztonsagi incidensek: olyan vdratlan jelenségek, amely kdrosan hatnak a vdéllalkozas altal
haszndlt digitalis eszkozokre, szoftverekre, alkalmazasokra, illetve a tdrolt informacidkra,
adatokra. Ezek az események kapcsolddhatnak konkrét fajlokhoz, de érinthetik a vallalkozas

komplex rendszereit is (pl. honlap, levelez6 rendszer, CRM, ERP)

Online csatornakon érkez6 tamadasok: Az egyik leggyakoribb tdmadasi forma, amikor valaki
egy fiktiv, hamisitott e-mail cimen keresztil veszi fel vellink a kapcsolatot. Mi ilyenkor nem
vessziik észre, hogy az adott e-mail cim nem teljesen egyezik a partnerink korabbi,

megszokott e-mail cimével. Torténhet mindez példaul adathalaszat céljdbdl. Szerencsére ma
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mar viszonylag jol kiszlrik a kéretlen, spam leveleket a vallalati rendszerek, de az mar a mi

felelGsséglink, hogy az érzelmeinkre épit6 hoax vagy lancleveleket tovabb kildjik-e.

Adatok védelmével érintett vallalati teruletek
Ha szeretnénk a vallalkozasunk IT biztonsagi kérdéseit kezelni, akkor az aldbbi csoportositds

segitséget nyujthat nekiink a teendGink rendszerezése soran:

. Jelszavak;

o Levelezés, kiils6 kommunikacids csatornak;
. Adatszivargas;

o Virusvédelem;

PIN kédok és jelszavak tengere

A vallalati feladatainkhoz ma mar legalabb egy tucat belépési azonositot, jelszét és PIN kodot
kell folyamatosan tudnunk. Mindez driasi teher a munkavallaldkon, és elég egy kisebb vis
maior eset, és maris konnyen megszeghetjiik a legalapvetSbb IT biztonsagi szabalyokat is. A

kovetkez6kben bemutatunk néhany tipikus munkavallaldi hibat:

) Emberi dolog, és bizony el6fordul, hogy amikor lebetegsziink, akkor felhivjuk egy
kollégankat, és megkérjiik, hogy a belépési azonositdnkkal csatlakozzon kiilénb6z6 vallalati IT
rendszerekhez, és segitsen nekink elvégezni egy-két feladatot, lezarni néhany
munkafolyamatot. Mindez 6riasi IT biztonsagi kockazattal jar, és elég, ha egy ilyen lzenet

illetéktelen kezekbe kerdl.

. Semmiképp se telepitsiink jatékokat, programokat engedély nélkil a munkahelyi
digitdlis eszkoziinkre. Ma mar hetente jelennek meg olyan listdk, melyek adathalasz,
rosszindulatu applikacidkat sorolnak fel. Sok esetben akar a csaladtagjaink, gyerekink altal
telepitett jatékokon keresztiil is érkezhetnek ilyen tdmadasok, ezért fontos, hogy 6k ne

férjenek hozza a vallalati eszk6zokhoz.

J Nagyon fontos, hogy soha ne hagyjuk az IT eszkdzeinket bejelentkezve 6rizetlenil, akar
egy kavézdban, vagy egy partneriink irodajaban. Ha ilyen esetekben valaki hozzafér a vallalati

adatokhoz, akkor benntinket fog komoly felelGsség terhelni.



EFOP-3.6.1-16-2016-00014
Diszruptiv technoldgiak kutatas-fejlesztése az e-mobility tertiletén és integralasuk a mérnokképzésbe

Milyen a j6 jelsz6?

Az informatikai rendszerekben hasznalt jelszavaink esetében vannak olyan szabdlyok,
melyeket érdemes figyelembe venni, mikor Iétrehozzuk 6ket. A kihivas abban van, hogy
miként olyan jelszavakat krealni, melyeket meg tudunk jegyezni, ugyanakkor elég bonyolultak
ahhoz, hogy ne lehessen &ket konnyen feltérni. Nézzilk meg ennek kapcsan milyen

szabdlyokat érdemes betartani:

) a jelszavunk legyen kell6en hosszu (jellemz6en 8 karakter),
J az ABC kis- és nagybet(inek, szamok és specidlis karakterek kombinacidibdl alljon.

Levelezés, mint tdmadasi felllet

Az ismeretlen személytdl szarmazé, daltalunk nem kért, esetenként targy nélkil érkezé

elektronikus levelek nagy valdszintiséggel:

) tartalmaznak az informatikai rendszerre és az adatvagyonra karos hatast kifejtd,

rosszindulatu programkddokat.

) Az ilyen e-maileket spam-nek (kéretlen levélnek) kell tekintenlink, és azokat biztonsagi

okokbdl azonnal torolntnk kell.
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Adatszivargasi kérdések

A vdllalat vagyondba nemcsak a pénzigyi tételek tartoznak bele, hanem az adatok és
informacidk értéke is! Hiszen egy Uj termék jellemz6i, vagy egy tervezett beruhazashoz
kapcsolédd informdcidk jelentds értéket jelentenek példaul a konkurencidnak. Eppen ezért
egyre nagyobb teret kap az adatszivargds megakaddlyozdsa, a munkavallalék ehhez

kapcsolddé felel8s viselkedése.

Mindig gondoljuk tehat végig, hogy azok az informdciok,
amelyek egy e-mailben vagy annak csatolmanydban vannak,
vagy elhangzanak egy targyalason, vajon keriilhetnek-e
illetéktelen kezekbe?

Virusvédelem

A szamitégépes virusokra ma mar szamos definicio |étezik, de alapvetSen kisméretU, Gnmaguk
sokszorozasara és terjesztésére képes szamitdgépes szoftverekre kell gondolnunk. Az a
funkcidjuk, hogy az egyik szamitégéprdl a masikra terjedjenek és beleavatkozzanak a vallalti
rendszereink miikodésébe. A virusirto cégek laboratériumokat tartanak fenn szerte a vilagon,
allanddéan figyelik a vildaghalét, és ugynevezett ,mézes madzagokat”, viruscsapdakat
mukodtetnek, hogy Uj virusokat talaljanak. Amint egy Uj fennakad, és veszélyesnek itélik, akkor
megallapitjak a virus jellemzéit, tipusat, és ennek alapjan mar blokkolni tudjdk a felfedezett

virusokat.

Mit tesznek a virusok?

. A szamitogépen taldlhaté adatokat, s6t esetleg a teljes merevlemez tartalmat is
torolhetik;

J Lelassithatjak az internetkapcsolatot;

J Lehet6vé teszik a szamitdgép tavolrdl torténd, észrevehetetlen iranyitasat, mikdzben

az igy végzett tevékenységek elkdvetdje latszolag a jogosult felhasznald.

Erdemes tehat ezekben a kérdésekben évatosnak lenniink, és ha barmilyen

szokatlan dolgot tapasztalunk, akkor azt rogton egyeztetni szakértovel.
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A menedzsment és a munkavallaldk felel6ssége az IT biztonsagi
keretek biztositasa soran

Ma mdr nemcsak vezetdként, hanem munkavallaldként is kotelességiink védeni a vallalat
informdcids vagyonat és felel§sek vagyunk a hozzank rendelt informatikai eszk6z6k megfelel6

hasznalataért.

Nézzik meg a kovetkez6kben, hogy melyek azok a tevékenységek, szituacidk, melyek

gyakoriak a vallalati életben és érdemes argus szemmel figyelniink:

) Nagyon veszélyes ismeretlen eredetli hordozhatd eszkozt, hattértarolot a vallalati

munkadllomasra csatlakoztatni. Példaul ilyen lehet egy taldlt pendrive;

J Nem javasolt idegen, ismeretlen wi-fi halézatra a vallalati hordozhatd eszkozzel

kapcsolddni (pl. kavézdban, benzinkdton).

) Kockazatos munkavallaloként egy mdasik dolgozd megszemélyesitése, vagyis az illeté

azonositdjaval és jelszavaval valé munkavégzés, akar ideiglenesen is;

) Nem javasolt a munkaallomdsara barmilyen szoftvert telepiteni el6zetes egyeztetés

nélkil;

J Tilos a mobileszkozoket nyilvanos helyen felligyelet nélkil hagyni;
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Mi az a phising (adathalaszat)?
A hackerek és kiberb(in6z6k mddszerei évrél évre finomodnak, de azért érdemes néhany
alapvet6 technikat, fogalmat megismerniink. A phising lényege a horgdszathoz hasonldan,

hogy

J Valaki ugy szerzi meg a felhaszndld belépési adatait, jelszavait, hogy azt maga a

felhaszndlé adja meg (horogra akad).

) A phishing-tdmadas altaldban egy e-mailben torténé megkereséssel kezd6dik, a csaldk

spam-ként kiildik ki felhivasukat (sok csalit bedobnak).

) Ebben arra proébdljdk ravenni a cimzetteket, hogy latogassanak el az altaluk

Uzemeltetett honlapokra, és ott adjak meg személyes vagy banki adataikat.

Mire figyeljlink a virusok kapcsan?
A vallalati eszkozeink haszndlata soran el6fordulhat, hogy szokatlan, korabban nem tapasztalt
dolgokat vesziink észre. Ha ilyesmi torténik, akkor gyanakodhatunk arra is, hogy tdmadas alatt

allnak rendszereink.

A kovetkez6kben 6sszeszedtlink néhany olyan arulkodod jelre, melyekre érdemes kiilénésen

odafigyelni:

1. Fokozottan figyeljlink, ha a szamitégépink minden ok nélkil djraindul, vagy a

korabban jél miikod6 operdacids rendszeriink nem indul el;
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2. Virusra jelenlétére utalhat az is, ha kordbban megszokott jogosultsagaink hirtelen
megvaltoznak, példaul ,,Hozzaférés megtagadva” hibalizenetet kapunk olyan mappdra
vonatkozdan, amelyet korabban gond nélkil elértiink;

3. Aggodalomra adhat okot, ha megvaltoznak az boéngészénk bedllitasai, példaul mas
nyitooldal jelenik meg, mint amit korabban megszoktunk.

4. Virusra utalhat, ha folyamatosan értesitéseket kapunk ismeretlen weboldalaktdl.
Ezeknek a témaja dltalaban valamilyen nyereményjaték vagy pornografia.

5. Legylnk résen, ha a szamitogépink tdlcajan vagy a Start menliben szamunkra

ismeretlen, Uj ikonok jelennek meg;

Lathattuk tehat, hogy a digitalis eszk6zok, a vallalti szoftveres megoldasok szamos témakorben
javitjdk a hatékonysagunkat, és segitik a mindennapi munkankat. Fontos viszont, hogy
megértsik, ezek az eszkdzok folyamatosan tdmadasnak lehetnek kitéve, ami veszélyt jelent a

vallalkozasunk adataira, mikodésére.

Eppen ezért ma mdr minden munkavadllalé egyéni felelGsége és
feladata lett az is, hogy a fentiekben felsorolt IT biztonsagi
szabalyokat betartsa, és vigydzzon a vdllalati adatvagyonra.

Ez egy olyan tanulasi folyamat, melyeken a munkavallalék vildgszerte most mennek keresztiil,
ezért érdemes minden segitséget, tamogatdst megadnunk a kollégaknak, és idénként

kicserélni a tapasztalatainkat.

Ez egy olyan tanulasi folyamat,
melyeken a munkavallalék
vilagszerte most mennek keresztiil,
ezért érdemes minden segitséget,
tamogatast megadnunk a
kollégaknak, és idonként kicserélni a

_tapasztalatainkat.
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