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Hungarian Cyber Security Challenge 2019

Hirdetmény

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet 2019-ben Hungarian
Cyber Security Challenge 2019 (HCSC’19) néven egyéni IT Biztonsagi versenyt szervez,
amelynek célja a technikai képességek gyakorlasa, az elektronikus informaciobiztonsagi
szakmai orientacio, a szakma népszeriisitése és 0 tehetségek felkutatdsa. A verseny
szervezOi célul tlizték ki tovabba, hogy a résztvevok a magas szintli technikai feladatok
megoldasa soran kompetitiv szellemben és kornyezetben érezzék magukat, amely
hozzajarul szakmai fejlddésiikhoz. Tovabbi cél egy szakmai kozdsség épitése, amely soran

a résztvevoknek lehetdségiik nyilik versenyzdtarsaikat megismerni.

A versenyre jelentkezhet minden 18. életévét betoltott, de legfeljebb 28 éves magyar
allampolgarsagl természetes személy. A versenyre torténd jelentkezésnek eloképzettségi
feltétele (iskolai végzettség) nincs, de a résztvevOknek a feladatok megoldasdhoz az
informatikai biztonsag teriiletén magas fokli elméleti és gyakorlati tudassal kell

rendelkeznie.

A verseny alapjaul szolgalo nyilt internetrél elérhet6 technikai platformot az Avatao.com
Innovative Learning Kft. fejleszti és lizemelteti. A hozzaférést, annak ellenértékét - a
versenyjelentkezés utan - a szervezd biztositja. A lebonyolitd platform angol nyelven
miikodik.

A verseny résztvevOinek a szervezOk ugynevezett egyéni ,,capture the flag” (CTF) tipusu
feladatokat biztositanak a portdlon keresztiil, amelyek egy kozos feladatsorban lesznek
elérhetdek. A feladatok megoldasdhoz —azok nehézségi szintjétdl fiiggden - alapszintli vagy

mélyebb technikai tudas sziikséges.



A feladatok kiilonb6z6 informatikai biztonsagi témakat érintenek, melyek az alabbiak:

a) Offenziv security (pl. exploit, sériilékenység-kihasznalas);
b) Defenziv security (pl. logelemzés, halozati forgalomelemzés, karos kod elemzés);

€) Biztonsagos programozas (pl. C/C++ és python).

A verseny két forduldban (el6dontd és dontd) keriil lebonyolitasra. Az el6dontd lebonyolitasa
2019.04.19 (péntek) 20:00 ¢és 2019.04.21. (vasarnap) 20:00 6ra kozott torténik. A jaték
elkezdésére a jelzett idéablakban nyilik lehetdségiik a résztvevoknek. A jatékban a feladatok
végrehajtasara a résztvevoknek 48 6rajuk van. A verseny résztvevoi otthoni kdrnyezetben sajat
eszk6zokon a lebonyolitd platform segitségével, oda kapcsolodva, a platform technikai

tdmogatasaval és instrukcioi alapjan vehetnek részt a feladatok megoldéasaban.

A megjelolt korcsoport elsé tiz helyezettje jut a dontébe, amely 2019.05.11-én (szombaton)
keriil megrendezésre: a részvételhez a versenyzok személyes megjelenésére van sziikség. A
dontd helyszine: Larus Etterem és Rendezvénykozpont. A dontdbe jutott, nem budapesti lakost
versenyzOk szdmdra — igény esetén — a szervezOk 2019.05.10-12. (két éjszaka) kozott

téritésmentesen szallast biztositanak, amelyet a dontdre valo regisztraciokor sziikséges jelezni.

A dontds személyek értékes targynyereményekben és elismeré oklevélben részesiilnek. A
verseny elsé harom helyezettje tovabba részvételi lehetdséget nyer felsd kategorias nemzetkozi
¢s hazai szakmai konferenciakra (Black Hat, Def Con, Hacktivity). Az utazast, a szallast és a

részvételi dijat a szervezd finanszirozza.

A kiberverseny azon elédontés versenyzoéi, akik nem jutottak a dontdbe, meghivot kapnak a
dont6 zard szakaszara (elézetes regisztracidhoz kotott). A zar6 szakasz alatt Szakmai interaktiv
bemutatok, eldadasok, egy kivetitett és szakmai kommentarral alatdmasztott €16 hacker
szimulacio keriil lebonyolitasra. A dontdé egy kozismert konnylizenei egylittes fellépésével
zarul. Ekképpen a versenyre nevezett Gsszes jatékosnak lehetésége nyilik szakmai ismereteit
bdviteni, tovabbi versenyzokkel és az IT-biztonsagi szegmens kapcsolodo teriiletén dolgozd
mas szakemberekkel megismerkedni. A dontd zartkori rendezvénynek mindsiil, annak befejezd

szakaszara (elozetes €s helyszini regisztraciot kovetden) a belépés dijtalan.



