VDKF Podcast
4. rész. – VDKF – Biztonsághoz kapcsolódó kompetenciák a digitális térben
Vajon melyik cég tudna zökkenőmentesen tovább működni, ha holnap eltűnnének az adatai a laptopjairól, szerveiről, a számlázóprogramjából. Ha feltörik a kocsinkat, és ellopják a laptopunkat belőle, akkor a rajta lévő adatok ma már többet érnek, mint maga a laptop. A vállalati adtok és információk védelme tehát egyre hangsúlyosabb kérdés, és egyre nagyobb felelősége van a vezetőkmnek és a munkavállalóknak is. A következőkben arról beszélgetünk Szőcs Árpád digitális trénerrel, hogy a vállalati IT biztonsághoz kapcsolódóan, milyen kompetenciáinkat érdemes fejleszteni. 

Üdvözlöm én is a podcast hallgatóit. 

Mennyire vagyunk biztonság tudatosok a vállalati adatok és információk védelme kapcsán?
Mivel a hírekben egyre többször fordul elő, hogy komoly nagyvállalatok és államigazgatási intézmények rendszereit is feltörik hackerek, ezért szerintem egyre több hazai vállalkozás ismeri fel, hogy az adatok védelme fontos kérdés lett. Talán kezdjük felismerni, hogy egy vírusvédelmi szoftverre való előfizetés olyan tudatos lépés, mint amikor a telephelyünk ingatlanjaira biztosítást kötünk. De az IT biztonság is egy olyan témakör, melynek kapcsán a vállalkozások döntéshozói épp most tapasztalják meg egy tanulóidőszak jellegzetességeit. Viszont azt gondolom, hogy ma már egyre kevesebbszer fordul elő, hogy a számítógépünk belépési jelszavát a monitorunkon tartjuk egy post-it cetlin, és igyekszünk mindannyian az alapvető IT biztonsági szabályokat betartani. 
Melyek azok a legfőbb témakörök, amelyek mentén nagyobb tudatosságra van szükségük a vállalkozásoknak?
Az egyik legfontosabb terület, amit rést nyithat egy vállalkozás pajzsán, az a levelezés. Még ma is a támadások jelentős része kéretlen üzenetek, azokban lévő fájlok megnyitásával jut be a cégekhez. Ma már egyre több munkavállaló van tisztában azzal, hogy ha kap egy levelet, hogy nyert egy drága okostelefont, akkor bizony annak kicsi az esélye, hogy tényleg rámosolygott a szerencse. De évről évre nő az olyan próbálkozások száma is, melyben egy számlát kapunk elsőre ismeretlen szereplőktől, jellemzően kicsit tört magyarsággal megírt levél kíséretében, melyben a számla kiegyenlítését követelik tőlünk. És azt is kezdjük megtanulni, hogy egy külföldi ügyvéd nem emailben fog minket értesíteni egy nagy vagyon örökléséről. 
Mit tehetnek a vállalkozások vezetői, hogy ezen a téren javuljon az IT biztonsági tudatosságunk? 
Nagyon fontos szerintem, hogy időnként beszéljünk ezekről a próbálkozásokról, eseményekről a vállalaton belül. Osszuk meg a tapasztalatainkat. Én többször tapasztaltam tréningek keretében, hogy a résztvevők ilyenkor kezdik el mondani, hogy „képzeld én milyen levelet kaptam”, megmutatják egymásnak azokat az üzeneteket, melyekre érdemes odafigyelni. Mivel a kiberbűnözők módszerei is folyamatosan finomodnak, ezért ez egy olyan közös tanulás, melyben nagyon fontos, hogy megosszuk egymással a tapasztalatainkat. A legtöbb ilyen levél az érzelmeinkre próbál hatni, és nem szabad, hogy egyedül maradjunk, hibásnak érezzük magunkat, ha esetleg bedőltünk egy próbálkozásnak, hanem inkább közösen kell levonnunk a tanulságot és úgy lépni. 
A levelezés mellett milyen vállalati témakörben kell még fejlődnünk az IT biztonság kapcsán?  
A másik ilyen érzékeny kérdés a jelszavaink biztonsága.  Ma már legalább 5-10 jelszót és pin kódot kell folyamatosan fejben tartanunk. Valljuk be, mindez nem könnyű, és ahogy nő a digitális eszközeink, és az általunk használt szoftverek száma, úgy nő a kísértés, hogy mindenhova ugyanazzal a jelszóval lépjünk be. Ezzel könnyebbé tesszük a saját életünket, de egyúttal az IT bűnözők dolgát is. Gyakran előfordul az is, hogy amikor lebetegszünk, akkor felhívjuk egy kollégánkat, és megkérjük, hogy a jelszavunkkal lépjen be különböző IT rendszerekbe, és segítsen nekünk ebben-abban. Ez óriási IT biztonsági kockázattal jár. 
Ez valóban nem könnyű feladat, hiszen a mindennapokban magánszemélyként is van pl. egy okostelefonunk, és gyakran előfordul, hogy kapunk egyet a munkahelyünktől is. Milyen tipikus hibákat látsz még annak kapcsán, hogy egyre több eszközre kell figyelnünk? 

Ne telepítsünk például programokat engedély nélkül a munkahelyi IT eszközünkre. Ma már hetente jelenek meg olyan listák, melyek Androidos, vagy iOS környezetben telepített, rosszindulatú applikációkat sorolnak fel. Sok esetben akár a gyerekünk által telepített játékokon keresztül érkezhetnek ilyen támadások. Azt szokták mondani, hogy ha valamiért nem kell fizetned, ott a termék te magad vagy. Fontos nekünk is megtanulni, és a gyermekeinknek is átadni az üzenetet, hogy az online világban sincs olyan, hogy valamit ingyen kapunk. Ha egy játékprogramért nem kell fizetni, akkor érdemes gyanakodni, hiszen vagy reklámok garmadáját kell majd a használatért cserébe megnéznünk, vagy épp egy kémprogramot telepítünk a mobiltelefonunkra, laptopunkra. 
Világos, és a levelezés és a programok telepítése mellett vannak még olyan rések, amelyekre érdemes figyelni? 

Amire még érdemes figyelnünk, hogy ne dugjunk ismeretlen helyről származó pendrájvot, külső vincsesztert a laptopunkra. Gyakori IT biztonsági teszt, hogy egy vállalatnál pl. a tárgyalókban ott hagynak egy pendrive-ot, és figyelik, hogy hány kolléga dugja rá kíváncsiságból a gépére. Ilyen módon szintén fertőződhet a gépünk. Azoknál a kollégáknál, akik sokat járják az országot – pl. az értékesítők – érdemes felhívni a figyelmet, hogy ne használják idegen helyen, pl. kávézókban, benzinkúton az ingyenes wifit. Ezzel ugyanis szintén megnyithatják a támadások előtt a vállalati eszközeiket. 
Honnan tudhatjuk, hogy már megtörtént a baj és épp támadás alatt állunk? 

Érdemes gyanakodni, ha szokatlan, korábban nem tapasztalt dolgokat veszünk észre. Például aggodalomra ad okot, ha a számítógép minden ok nélkül újraindul, vagy a korábban jól működő operációs rendszer nem indul el. Vírusra utalhat az is, ha korábban megszokott jogosultságok megváltoznak: például „Hozzáférés megtagadva” hibaüzenetet kapunk olyan mappára vagy könyvtárra, amelyben eddig dolgoztunk. De érdemes arra is figyelni, ha a tálcán vagy a Start menüben ismeretlen, új ikon ”keletkezett”. Gyanús, ha megváltoznak az internet böngésző beállításai, például más nyitóoldal jelenik meg, vagy magától megváltozik az asztalunkon beállított háttérkép. 
Elég sok mindenre kell figyelnünk, úgy tűnik az éremnek most is két oldala van. A digitális eszközök számos dologban könnyítik meg az életünket, de azért feladatink, felelőségünk is van a használatuk során. 
Igen, és a koronavírus hatására sokkal többen dolgoznak ma már otthonról, ami IT biztonsági szempontból szintén kérdéseket vet fel. Videós megbeszéléseket folytatunk nagyobb arányban, ennek során vállalati fájlokat osztunk meg, és párhuzamosan dolgozunk a felhőben szerződésken, ajánlatokon. Ezeknek a dokumentumoknak a biztonsága fontos vállalati érdek, úgyhogy valóban több mindenre kell figyelnünk, mint korábban. De én azt gondolom, hogy a hazai vállalkozások IT tudatossága fokozatosan javul, és tényleg nagyon fontos, hogy ezekről a kérdésekről sokat beszélgessünk, és megosszuk az egyéni tapasztalatainkat. 
Köszönjük az IT biztonsági tippeket, és akár egy vállalkozás vezetői vagyunk, akár munkavállalók így legalább kicsit képet kaptunk, hogy mire érdemes a mindennapi munkánk során figyelni. És ahogy a lakásunk ajtaját, vagy a kocsinkat sem hagyjuk nyitva, ugyanúgy a digitális eszközeinkre is próbálunk figyelni az online térben. 
Köszönjük a figyelmet! 
