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Bevezetés

A Szegedi Tudomanyegyetem Szenatusa a Szegedi Tudomanyegyetemen (a tovabbiakban:
SZTE) az informaciobiztonsaggal kapcsolatos elveket, szabalyokat, az elvart és betartando
magatartasformakat és gyakorlatot jelen Informatikai Biztonsagi Szabalyzatban (tovabbiakban
»IBSZ” vagy ,,a szabalyzat”) hatarozza meg.

A szabadlyzat célja, hatdlya, alapelvei

. A szabdlyzat célja, hogy a Szegedi Tudomanyegyetem szervezeti egységei részére egységes
¢s altalanos értelmezést adjon az informatikai rendszerekben kezelt adatok bizalmassaga,
hitelessége, sértetlensége, rendelkezésre allasa érdekében kovetendd iranyelvekre. Az
iranyelvek figyelembe vételével kialakithato a zart, teljeskorii, folytonos és kockazatokkal
aranyos védelem. Tobbek kozott kidolgozhatok a konkrét, rendszer szintli informatikai
biztonsagi kontrollok, amelyek az informatikai rendszer teljes életciklusaban meghatarozzak
a szabvanyos biztonsagi funkciok tervezéséhez, megvaldsitasdhoz, lizemeltetéséhez és
megsziintetés¢hez a sziikséges alapelveket és kovetelményeket.

A szabalyzat személyi hatalya Kiterjed az SZTE valamennyi dolgozodjara, fiiggetleniil attol,
hogy alkalmazasara milyen jogviszonyban keriil sor, hallgatdjara, fiiggetleniil az oktatas
formajara, az informatikai szolgaltatasokat nyujtd és igénybevevé valamennyi szervezeti
egységre minden olyan esetben, amikor oktatasi, kutatasi, tudomanyos vagy az SZTE
adminisztracios ¢és egyéb feladataihoz az SZTE szamitogép-halozatait vagy egyéb
informatikai és telekommunikéacios eszkozeit hasznalja.

A szabalyzat targyi hatalya Kiterjed a teljes SZTENET-re. Az SZTENET az egyetem
szamitogépes haldzata, melynek részét képezik aktiv és passziv halozati eszk6zok, tovabba
minden a haldézatra kotott szamitastechnikai berendezés fliggetleniil attol, hogy az mely
egyetemi egység tulajdonaban vagy hasznalatiban van. A haldzatra nem csatlakoztatott
szamitastechnikai berendezések nem részei az SZTENET-nek.

Jelen dokumentumban a szolgaltataisokon a tovabbiakban az IT és telekommunikacios
szolgaltatasok egyarant értenddk.

Ha az SZTE harmadik félnek is lehetdséget biztosit infrastrukturajanak hasznalatara, akkor
harmadik félre nézve is kotelez6 a szabalyzatban foglaltakat betartani.

Az SZTENET-ben lehet6ség van barmely olyan technikai megoldéas befogadasara, amely a
meglévo szolgaltatdsokat nem veszélyezteti, lizembiztonsaga az elvarhato szintet nyujtja és
jelen IBSZ kovetelményeinek megfelel, azonban ennek validadlasahoz minden 0j technoldgiai
megoldéas esetén gondoskodni kell a megfeleldé szakérték bevonasarol, és a véleménylik
kikérésérdl (lasd kifejtve késdbbi fejezetekben).

A szabalyzat figyelembe veszi az MSZ ISO/IEC 27001:2014 informaciobiztonsagi
szabvany strukturajat és elveit.
A szabdlyzat rendszeres feliilvizsgdlata

A szabdlyzatot az Informatikai és Szolgaltatasi Igazgatosag (a tovabbiakban ISZI) minden
jelentdsebb valtozaskor, de legalabb évente feliilvizsgalja az Elektronikus Informacios



1.3.

Rendszerek Biztonsagaért Felelos személy bevonasaval (IBF), és amennyiben modositast
igényel, az Informatikai Menedzsment Forummal (IMF) frissiti jelen Szabalyzatot. A
modositott szabalyzat csak az integralt iranyitasért felelds szervezet jovahagyasaval helyezhetd
hatalyba.

A szabadlyzat kézzététele

A Szabalyzat az SZTE honlapjan mindenki altal hozzaférhetd.

1.4. A szabadlyzat megismertetése

1.5.

151

15.2

1.6.

1.6.1

1.6.2.

Az egyes szervezeti egységek vezet6i kotelesek gondoskodni arrol, hogy minden
informatikai szolgaltatast nyGjto és igénybe vevO szervezeti egység és alkalmazott
megismerje ezt a szabalyzatot és a kapcsoldodo jogszabalyokat.

Uzemeltetéi szintii, helyi eljdrasrendek, rendelkezések

. Az lizemeltetd szervezeti egységek kotelesek kidolgozni és kihirdetni mindazon helyi
eljarasrendeket, amelyek alapjan az 4ltaluk iizemeltetett ,,A”, ,,B” és ,,C” osztalyu rendszerek
hasznalhatoak. Ezek minimum a kovetkezok:

crer
crer

crer

Incidensek, problémak (rendszerhibak) adminisztracidjanak eljarasrendje (bejelentés,
eszkalalas, megoldas, lezards, monitorozas)

crer

Viltozaskezelés adminisztracidjanak eljarasrendje (fejlesztési igények, jovahagyasok,
hibajavitasok, konfiguracids beallitasok, paraméterezés, patch-elés, tesztelés, €lesbe allitas)

. Amennyiben a szervezeti egységek sajatossagai indokoljak, az IBSZ-t ki lehet egésziteni helyi
rendelkezésekkel is. Az adott egység e szabalyzat alapjan elkészitheti a specialitdsokat
meghatarozo helyi rendelkezéseket, melyeket koteles a Szenatus elé terjeszteni, és amelyek
elfogadasuk utdn jelen szabalyzat mell¢kletét képezik.

Felelosségek és hataskorok

. Minden, az SZTE-en iizemeltetett IT Rendszer esetében a jelen Szabalyzatnak vald
megfelelés az adott rendszer tizemeltetdjének feleldssége.

SZTE-en kiviili, harmadik személyek altal szerz6dés utjan iizemeltetett IT Rendszerek
esetében a hatalyos jogszabalyoknak, szabalyzatoknak — kiilondsen a jelen Szabalyzatnak
- és a vonatkozo szerzédésnek vald megfelelés kikotése és sziikség szerinti ellenérzése,
illetve az ezekt6l vald eltérés észlelése esetén a sziikséges intézkedések megtétele a
szolgaltatasért felelés szervezeti egység feladata ¢és kotelessége az ISZI és az IBF el6zetes
irasos tajékoztatasa mellett.
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Az adott szolgaltatassal kapcsolatos informaciobiztonsagi feladatok ellatasaért (illetve az
1.2.2. bekezdésben rogzitett feladatok ellatasaért) felelds személyt, illetve a szervezeti egység
vezetdjét dokumentaltan nevesiteni kell az ISZI elézetes bevonasaval.

Az egyes szolgaltatasok Ttizemeltet6i teljes felel6sséggel tartoznak minden olyan
beavatkozasért, melyek esetében nem tartottdk be a rendszer ilizemeltetésére vonatkozd
biztonsagi eldirasokat.

A nyilvanos, minden, az egyetemmel alkalmazotti vagy hallgatoéi jogviszonyban all6 személy
altal igénybe vehetd szolgaltatasok informéciobiztonsagi megfeleléségének ellendrzése az
IBF jogkore (lasd 2.6. Az informaciobiztonsag fliggetlen feliilvizsgalata)

Az 1SZI munkatarsai segitséget nyljtanak a szolgaltatd és a szolgaltatds igénybevevdje
kozott a szolgaltatas informaciobiztonsagi paramétereinek, jellemzdinek egyeztetésében,
a megallapodas informdaciobiztonsagi aspektusu ellendrzési feltételeinek kialakitasaban.

Az informatikai szolgaltatasok igénybevétele soran elkovetett bilincselekményekért, illetve
egyéb jogsértésekért (betorésbol fakadd karokozas, sth.) a szolgaltatast igénybevevd a
jogszabalyok szerinti (pl. biintetéjogi) felelésséggel, valamint fegyelmi és kartéritési
feleldsséggel is tartozik.

Torvényes megkeresés alapjan, a vonatkozo jogszabalyi kereteknek megfelelve az 1SZI
igazgatoja minden, a biincselekmény elkovetésének gyantja ala esé felhasznald adatait,
valamint a rendelkezésre allo naplozott adatokat az eljar6 hatosagnak birdi végzés vagy
hatdsagi megkeresés alapjan kiszolgaltatja az JIHF foigazgatdé engedélyével.

Az lizemeltetd személyzetet és a felhaszndlokat a szabalyzatban leirtak megsértése esetén az
alabbi szankciok sujthatjak:

szolgéltatds megtagadas (kizards a szolgaltatdsbol), melyrdl az iizemeltetd egység vezetdje
dont,

kotelezettségszegés alapjan torténd fegyelmi hatdrozat illetve munkaltatéi intézkedés
(vonatkozo jogszabalyok és egyetemi szabalyzatok alapjan)

az okozott anyagi kar megtéritése, (vonatkozo jogszabalyok és egyetemi szabalyzatok alapjan,
az egyetemmel polgari jogi jogviszonyban allok esetén a polgari torvénykonyv szerint).

1.6.10. Az informaciobiztonsagi incidenst az ISZI bejelenti a munkavallalét foglalkoztatd

gazdalkodd szervezeti egység vezetGjének, hallgatok esetében az illetékes dékannak, aki
intézkedik a sziikséges eljarasok lefolytatasarol, a megfelelé  fegyelmi és kartéritési
szabalyzatokban foglaltak szerint.

1.6.11. A szolgaltatasokat igénybe vevok barmilyen szankcionalasa csak akkor torténhet

meg, ha az lizemeltetd dokumentalta a szankcio elrendelését kivaltd eseményt, incidenst,
vagy ilyet az ISZI kozvetleniil észlelt.

1.7. Kapcsolodo szabalyozasok, szabalyzatok

1.7.1. A Szegedi Tudomanyegyetem Szervezeti és Miikodési Szabalyzata

1.7.2. A Szegedi Tudomanyegyetem Adatvédelmi Szabalyzata



1.7.3. A Szegedi Tudomanyegyetem Informatikai Stratégiaja

1.7.4. A Szegedi Tudomanyegyetem Hallgatéi Fegyelmi és Kartéritési Szabalyzat

1.8. Fogalmak

1.8.1.

1.8.2.

1.8.3.

1.8.4.

1.8.5.

1.8.6.

1.8.7.

1.8.8.

Az SZTENET az SZTE szamitogépes halozata. Részét képezik a kovetkezd tipusu
eszk6zok: passziv adatatviteli vonalak (halozati 6sszekottetések, amelyek részben egyetemi
tulajdontiak, részben béreltek) és csatlakozok, aktiv halozati elemek (repeaterek, bridge-
ek, switchek, routerek, terminal szerverek), tovabba minden halozatra kotott szamitogépes
munkaallomas (PC, workstation, terminal, halézati nyomtatd, mobil eszkdz) és Szerver
fliggetlentil attol, hogy az mely egyetemi egység tulajdonaban vagy hasznalataban van. A
halozatra nem csatlakoztatott szamitastechnikai berendezések nem részei az SZTENET-nek.

Az eszkoz (passziv és aktiv halozati elem, szamitogépes munkaallomas, Szerver)
iizemeltetéje annak az egyetemi egységnek a vezetéje, amelynek a tulajdonaban vagy
hasznalataban van az eszkoz, ill. megbizas vagy szerz6dés alapjan az lizemeltetésért felelds.
Egyes eszk6zokhoz, eszkozesoportokhoz az SZTE Kancelldrja iizemeltetét vagy
tizemeltetd egységet jelolhet ki. Az ilizemeltetd egységek aktualis nyilvantartasat az
egyetemi halozati rendszeradminisztrator vezeti.

Felhasznalé az a személy, aki az SZTENET valamely szolgaltatasat igénybe veszi. Belso
felhasznalo az egyetemmel munka-, 6raadoi- vagy hallgatoéi jogviszonyban allo személy
(a tovabbiakban felhasznalo). Kiilsé felhasznalo az egyetemmel ilyen jogviszonyban nem
allo személy. Kiilsé felhasznalok az SZTENET publikus szolgaltatasait vehetik igénybe,
egyéb szolgaltatasok igénybevételére csak az tizemeltet6 hatarozott idére szold engedélyével
jogosultak. Ez utobbi esetben rajuk is a belsé felhasznalokra vonatkozd szabalyok
érvényesek.

Informacio-technolégiai (IT) rendszer (information technology (IT) system) informéacios
rendszer (hardver és szoftver) nemzetk6zi szakkifejezése

IT szolgaltatas: barmilyen, az Egyetemen hasznalt vagy bevezetni szandékozott IT
rendszerrel 6sszefiiggd, azzal kapcsolatos szolgaltatas.

Adatvédelem: A 2011. évi CXII. torvény az informacids onrendelkezési jogrol €s az
informacioszabadsagrol szo16 torvény hatdlya ald esé adatkorok védelme, illetve az Eurdpai
Parlament és a Tanacs 2016/679 rendelete a természetes személyeknek a személyes adatok
kezelése tekintetében torténd védelmérdl szolé rendelet (GDPR) hatélya ald esdé adatkorok
védelme

Biztonsagi esemény: Minden esemény, amelynek karos kihatasa lehet az informatikai eszk6z
vagy az azon tarolt adatok bizalmassagara, sértetlenségére illetve rendelkezésre allasara.

Informatikai biztonsagi ajanlasok: Jelen szabalyzatban az Informatikai Biztonsagpolitika
alapjan az Europai Kozosség ITSEC, valamint a 2013. L. torvény és végrehajtasi rendelete
a 41/2015 (VI1.15.) BM rendelet az allami és Onkormanyzati szervek elektronikus
informaciobiztonsadgarol sz616 2013. évi L. térvényben meghatarozott technologiai biztonsagi,
valamint a biztonsagos informacios eszkdzokre, termékekre, tovabba a biztonsagi osztalyba
¢s biztonsagi szintbe sorolasra vonatkoz6 kovetelményekrdl meghatarozo jellegi.



1.8.9. Informatikai biztonsag: Az informatikai biztonsag az az allapot, amikor az informatikai
rendszer altal Kkezelt adatok védelme — bizalmassag, hitelesség, sértetlenség,
rendelkezésre allas és funkcionalitds szempontjabol — zart, teljes korti, a kockazatokkal
aranyos ¢s folyamatos.

o Teljes korii a védelem, ha a védelmi intézkedések az informatikai rendszer 6sszes elemére, és
az Osszes rétegére Kiterjednek.

o Zart a védelem, ha az 0Osszes relevans fenyegetés figyelembe lett véve a védelmi
intézkedések megtervezésénél s megvalositasanal.

o Folyamatos a védelem, ha az id6ében valtozd koriilmények és viszonyok ellenére is
megszakitas nélkiil valésul meg.

o Kockazattal aranyos a védelem, ha kelléen nagy iddintervallumban a védelem koltségei
aranyosak a potencialis karértékek Osszegével és a megvaldsitott védelmi intézkedések
kovetkeztében a kockazatok elviselheté mértékiire mérséklodtek.

1.8.10. Rendelkezésre allas: annak a valdsziniisége, hogy egy adott id6pontban az
alkalmazas a tervezéskor meghatarozott funkcionalitasi szintnek megfeleléen a felhasznalo
altal hasznalhat6 (azaz mikodoképes).

1.8.11. Funkcionalitas: az informatikai rendszer megfelelé tervezésének és
tizemeltetésének koszonhet6en az adat tartalmi és formai hasznalhatosaganak biztositasa a
funkcionalis hasznalat kovetelményeinek megfelelden.

1.8.12. Informaciévédelem: az informatikai rendszerek altal kezelt adatok altal hordozott
informaciok védelme a bizalmassag, a hitelesség és a sértetlenség sériilése, elvesztése ellen.
Az informaciovédelem az informatikai biztonsag egyik alapteriilete.

1.8.13. Megbizhaté miikodés: az informatikai rendszerek altal kezelt adatok altal
hordozott informaciok védelme a rendelkezésre allas, és a funkcionalitds sériilése,
elvesztése ellen. A megbizhato mitkodés az informatikai biztonsag masik alaptertilete.

1.8.14. Informatikai Biztonsagi Szabalyzat (IBSZ): A Szegedi Tudomanyegyetem
informatikai biztonsagi szabalyzata minden munkatars és valasztott tisztségviseld szamara
egységes értelmezésben azt hatarozza meg, hogy az informatikai rendszerek altal kezelt
adatok bizalmassaganak, hitelességének, sértetlenségének, és rendelkezésre —allasanak
megorzésével kapcsolatosan milyen elveket kell kovetni, illetve milyen kovetelményeket
sziikséges teljesiteni.

1.8.15. Uzletmenet-folytonossag és katasztréfa-elhdritas tervezés: Az informatikai
rendszer és a benne kezelt adatok, valamint a kornyezetiiket képz6 Osszes rendszerelem
csoportra vonatkozé védelmi intézkedések meghatarozasara irdnyuld tervezési tevékenység
lizemzavarok és katasztrofa esetére. A védelmi intézkedések érvényesitésével az adatok
védelme ¢és/vagy visszaallithatosaga valdsithatd meg lizemzavar vagy katasztrofa
események estén. Angol nyelvii elnevezése: Business Continuity Planning (réviditése:
BCP) és Disaster Recovery Planning (roviditése: DRP).
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1.8.16. BCP: Business Continuity Plan — Uzletmenet (miikodés) folytonossagi terv, az
iizletmenet (miikodés) fenntartasa érdekében teendd intézkedések Osszessége. Részletes
akciotervek kidolgozasat jelenti arra az esetre, ha az adott iizleti folyamat vagy alkalmazas
végrehajtasa, milkodtetése valamilyen természeti vagy ember altal okozott katasztrofa miatt
akadalyokba iitkozik (példaul hosszabb iddére kiesik egy rendszer). Ekkor alternativ
modszereket kell kidolgozni a munkavégzésre (példaul telefonos vagy papir alapt lizenet
tovabbitas email helyett).

1.8.17. DRP: Disaster Recovery Plan — Katasztrofa utani helyreallitasi terv, magaba
foglalja az iizletmenet (mikodés) szempontjabol kritikus adatok, hardver, és szoftver
miitkodésének ujrainditasat természeti vagy ember altal okozott katasztrofak esetén. Részletes
akciodtervek kidolgozasat jelenti, melyeknek célja hogy a rendszerek Ujra miikodoképesek
legyenek (példaul hardver beszerzés, lizembe helyezés, installalas, stb.).

1.8.18. Kockazat: A fenyegetettség mértéke, amely valamely fenyeget6 tényez6bdl ered,
¢s amelyet a kockazatelemzés soran a fenyegetd tényezok értékelése révén tarunk fel. A
kockazatot a kéarnagysag és a bekovetkezés gyakorisdg szorzataként definialjuk egy
megadott id6tavon.

1.8.19. Szolgaltatasért felelos szervezeti egység: az IT és/vagy telekommunikacios
szolgaltatas nyujtasara alkalmas infrastruktaraval rendelkez6 6nallo szervezeti egység, mely
az adott szolgaltatas nyujtasanak feltételeit a felhasznalok szamara nyilvanossagra hozza.

1.8.20. SLA: Service Level Agreement — Szolgaltatasi szint megallapodas egy olyan irasos
megallapodas, mely két fél kozott jon 1étre: a szolgaltatd (a jelen szabalyzat alkalmazasa
soran a szolgaltatasért felelos szervezeti egység) és a szolgaltatas felhasznaldja kozott. Az
SLA meghatarozza a két fél kozott nyljtandd szolgaltatds tartalmat és feltételeit.

1.8.21. ITIL: Information Technology Infrastructure Library — egy olyan nemzetkézileg
elfogadott keretrendszer (de facto szabvany), mely a magas szintii IT szolgaltatasok
nyujtasat a ,,legjobb gyakorlatok gyiijteménye” elv mentén szabalyozza. Az ITIL olyan
tizleti (miikodési) folyamatokat ir le, melyek mind a mindségi mind a gazdasagos
szolgaltatas elérését tamogatjak az informatika teriiletén.

1.8.22. Incidens: Minden esemény, amelynek karos kihatasa van az informatikai eszkoz
vagy az azon tarolt adatok bizalmassagara, sértetlenségére illetve rendelkezésre allasara.

1.8.23. Probléma: A probléma egy allapot, mely gyakran t6bb hasonlé tiinetet produkald
incidens alapjan ismerheté fol. A probléma azonosithatd lehet egyetlen jelentds incidens
alapjan is, mely valamilyen hibara utal, melynek oka nem ismert, de hatasa jelentds.

1.8.24. IBSZ: Informatikai Biztonsagi Szabalyzat, a jelen dokumentum roviditése.
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2. Az informaciobiztonsaggal kapcsolatos részletes szabalyok

2.1. IT rendszerek biztonsagi osztalyai

Az SZTE-en tizemeltetett IT rendszereket az alabbi négy kategoria valamelyikébe kell
besorolni. A besorolas f6 szempontjai: tartalmaznak-e érzékeny vagy személyes
adatokat, illetve mennyirekritikusamiikodésiikaz SZTE egészéttekintve.

o Kiritikus rendszerek: (,,A” osztadly) Az SZTE alaptevékenységeinek ellatasa
szempontjabol kritikus rendszerek, amelyek érzékeny, illetve személyes adatokat
tartalmaznak. Adatvédelmi szempontbol kiemelt védelmet igényelnek, ¢és az SZTE
mikddése szempontjabol kiemelt fontossaglhi rendszerek, és melyeknek az elvart

rendelkezésre allasa is altaldban magasabb.

o Bériigyviteli rendszer: BERENC - NEXONBER (iizemelteté: ISZI)

o Teljes korii Ugyviteli és Szolgaltaté Rendszer: TUSZ (iizemeltetd: ISZI)

o Hallgat6i tanulményi rendszer, tovabba az ehhez kapcsolddo hallgatoi
szolgaltato rendszerek: Neptun, ETR (lizemeltetd: Oktatasi Igazgatosag és
ISZI)

o Betegellatasban hasznalt rendszerek (lizemeltetd SZAKK, ISZI)

o Kozponti névtar (lizemeltetd: ISZI)

o Kozponti levelez6 kiszolgaldk (lizemeltetd: ISZI)

o edulD authentikaciés rendszer (lizemeltetd: ISZI)

o Eduroam (iizemeltet6: ISZI)

o Integralt konyvtari rendszer: Corvina (lizemeltetd: ISZI)

o EOS rendszer (lizemeltetd: ISZI)

o MODULO Elektronikus tigyintézési rendszer (lizemeltetd: ISZI)

o Felséoktatasi COOSPACE rendszer (lizemeltetd: Oktatasi [gazgatdsag €s
ISZI)

o Adminisztracios COOSPACE rendszer (lizemeltetd: ISZI)

o Kiemelt rendszerek: (,,B” osztidly) Az SZTE egyes fontos tevékenységének ellatasa

szempontjabol kiemelt fontossagi rendszerek, amelyek elsdsorban technikai

jellegtiek, a rajtuk tarolt adatok nem els6sorban személyes jellegiiek.
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o Teljes szamitogépes halozat (aktiv és passziv eszkozok)

o Technoldgiai (environment, middleware) rendszerek

o Palyazat Nyilvantartdo Rendszer (Proant)

o SZTE web szerver-szolgaltatas (SZTE portal)

o Kari web-szolgaltatas

o Telefonkdzpontok (IP és hagyomanyos) €s a hozzajuk tartoz6 kabelhaldzat
o Kari, tanszékcsoporti, intézeti, tanszéki, kiszolgalok (pl. web, levelezés, fajl

szerverek)

o Normal rendszerek: (,,C” osztaly) Az SZTE egészének napi miikodése szempontjabol
nem kiemelt fontossagu rendszerek, ill. a nyujtott szolgaltatasok felhasznaléi kore az
SZTE egyes intézményeire, csoportjaira korlatozodik. Védendd, akar személyes

adatokat is tartalmazhatnak.

o Kutatéi, csoportmunka rendszerek
o Hallgat6i szamitogépes laborok

o Kollégiumi rendszerek

o Egyéb rendszerek: (,,D” osztaly) Miikodésiik az SZTE egészére nincs kihatassal.
Sziikebb csoportok vagy személyek oktatasi, tanulmanyi vagy kutatdsi munkéjat
segitik. Ide tartozik minden mas, fenti kategoriakba be nem sorolt rendszer. Erzékeny,
incidensektdl védendd adatokat tartalmazhatnak. Mennyiségiiket tekintve

kiemelendoek.

o SZTENET-re kapcsolodod oktatoi, kutatdi szamitogépes munkaallomasok
o Hallgatéi szabad felhasznalasu szamitogépes munkaéallomasok
o Felhasznaloi tulajdonu, az SZTENET-re (vezetékes vagy vezeték- nélkiili

technolédgiaval) kapcsolhatd eszkdzok

2.2. Az SZTE informadciobiztonsdgi politikdja

Az informaciobiztonsagi politika az IBSZ szerves része, és az IBSZ-szel egy idében és
azonos modon torténik a feliilvizsgalata is.
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2.2.1. Informaciobiztonsagi alapelvek:

Az SZTE szervezeti egységeinek az ,,A”, ,,B” és,,C” kategoriaba sorolt rendszerek altal kezelt
adatok védelmét bizalmassag, hitelesség, sértetlenség, és rendelkezésre allas szempontjabol
ugy kell megvaldsitani, hogy az informatikai rendszernek és kornyezetének védelme folytonos,
teljes korti, zart és a kockazatokkal aranyos legyen, valamint a megvalosuljon a szabalyozasi
ciklus, a kévetkezd6k szerint:

A teljes koriiségre vonatkozé alapelvet a fizikai, a logikai és az adminisztrativ védelem
teriiletén kell érvényesiteni, ugymint:

az dsszes informacidbiztonsagi rendszerelem csoportra,
az informatikai rendszer infrastrukturalis kdrnyezetére,
a hardver rendszerre,

az alap- és felhasznaloi szoftver rendszerre,

a kommunikacios és haldzati rendszerre,

az adathordozokra,

a dokumentumokra és feljegyzésekre,

a bels6 személyzetre és a kiilsé partnerekre,

a rendszerek architekturgjanak minden rétegére, azaz mind a szamitastechnikai
infrastruktara, mind az informatikai alkalmazasok szintjén,

mind a kdzponti, mind a végponti informatikai eszkozokre és kornyezetiikre.

A védelem zartsaga akkor biztositott, ha az 6sszes valdsziniisitheté fenyegetés elleni védelmi
intézkedés megvalosul, vagy elfogadhatd kockazati szinten van.

A védelem akkor kockazataranyos, ha az informatikai rendszerek altal kezelt adatok
védelmének erdssége és koltségei a felmért kockéazatokkal ardnyban allnak. Célkitiizés a
minimalis védelmi koltséggel elért sziikséges maximalis védelmi képesség.

A védelem folytonossaga ugy biztosithatd, hogy az informatikai rendszerek fejlesztése és
megvalositasa soran kialakitott védelmi képességeket az iizembdl torténd kivonasig rendszeres
ellendrzéssel €s az ezt kovetd védelmi intézkedésekkel folytonosan biztositani kell az eldirasok
betartatasat.

A szabalyozasi ciklus ugy érvényesithetd, hogy adminisztrativ intézkedéssel biztositani kell a
szabalyozas, érvényesités, ellendrzés és a védelmi intézkedések/szankcionalas ismétlddo,
ciklikus folyamatat.

2.2.2. Tovabbi céljaink és elveink:

Igyeksziink a kockazatainkat minimalizdlni, de minden vezetében ¢s munkatarsban
tudatositjuk, hogy tokéletes védelem és biztonsag nincsen, és ezzel Osszefliggésben a
maradvany kockazatokat tudatosan vallaljuk.

A feleldsségeket az informaciobiztonsag teriiletén hangsulyozottan elhataroljuk és az egyes
szolgaltatasokban érdekelt személyekhez kotjiik.
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2.3.

23.1

2.3.2.

2.3.3.

2.3.4.

2.3.5.

Hangsulyozottan toreksziink a torvényi és jogszabalyi megfelel0ségre kiilonos tekintettel a
személyes adatok kiemelt védelmére. Az Adatvédelmi tisztviseld (tovabbiakban: DPO ez
iranyu allasfoglalasait figyelembe vessziik.

Toreksziink a mobilitds és a biztonsag kozotti ellentét kiegyensulyozott kezelésére. Elsddleges
célunk a mikodéképesség fenntartasa, ezért az olyan felhasznalot, aki magatartasaval mas
felhasznalok munkajat veszélyezteti, a szolgaltatas lizemeltetéséért felelds szervezeti egység
munkatarsai a szolgaltatasbol haladéktalanul kizarjak mindaddig, amig a veszélyt okozo
tevékenységét nem sziinteti meg.

A védelem mellett biztositjuk az oktatasi és kutatasi tevékenységhez sziikséges szabad
informécidaramlast.

A felhasznaloi jogosultsagok természetes személyhez kotottek és nem ruhazhatok at. Az
informaciobiztonsagi incidensek esetében a felelésség a jogosultsaggal bird személyhez
kotédik. Rosszhiszemii felhasznalasnak tekintjiik, ha a felhasznalo a jogosultsagat
meghaladd6 miveleteket szandékosan kezdeményez, illetve jogosultsagat megkisérli
modositani.

Elérendé cél, hogy a szolgaltatd rendszerek iizemzavarait ne a felhasznalok, hanem
automatikus szolgaltatas monitorozo komponensek jelezzék.

Az informdciobiztonsag szervezeti kérdései

. Az informacidbiztonsag belsé szervezete: Az informacidbiztonsaggal kapcsolatos
felelosség megoszlik az IMF, IBF, az ISZI igazgatdja, az egyes szervezetek vezet6i és a
felhasznalok kozott. A felel6sségmegosztas elveit az alabbiakban targyaljuk.

Az informatikai és informaciobiztonsagi kérdésekben a legfobb dontéshozo az Informatikai
Menedzsment Forum (IMF), melynek alland6 tagjai:

e [SZI igazgatoja

e Jogi, Igazgatasi és Humanpolitikai Féigazgatd

o Az ISZI igazgatojanak helyettesitésére kijelolt személy

e Elektronikus Informacids Rendszer Biztonsagaért Felelds Személy (IBF)

A Kancellar vagy ISZI igazgatdjanak eldzetes jovahagyasaval az IMF tagjai barmely egy¢b
szakteriilet képviseldit, sziikség esetén kiils6 feleket is bevonhatnak eseti jelleggel.

A Kancellar nevezi ki az SZTE Elektronikus Informaciés Rendszer Biztonsagaért FelelGs
Személyét (IBF), aki a feladat ellatasahoz sziikséges szakképzettséggel és hataskorrel
rendelkezik. A feladat szerzddott partnerrel kiszervezett funkcioként is ellathato. Az IBF
nem lehet fliggelmi kapcsolatban az informatikai szolgaltatasokat nyujtdé szervezeti
egyseégek vezetdivel.

Vezet6i elkotelezettség: Minden szervezeti egység vezetdje személyesen felel az
informaciobiztonsag  kultarajanak  kialakitasdért és  fenntartasaért. A vezetdk
elkotelezettségiiket személyes példamutatdssal (szabalyozasok betartasa) és személyes
felelosségvallalassal demonstraljak.
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2.3.6.

2.3.7.

2.3.8.

2.3.9.

A belsé és kiils6 szolgaltatéi megallapodasok (SLA-K) figyelése, figyelembe vétele és a
benniik megfogalmazott paraméterek mérése a vezetdi elkotelezettség kinyilvanitasa. Az
informaciobiztonsagi intézkedések megvaldsitdsahoz sziikséges erdforrasok biztositasa
szintén a vezetdi elkotelezettséggel 6sszhangban zajlik.

Az intézmény informatikai rendszerei IBSZ-nek valo megfelel6sége az adott rendszer
mikdodtetéséért felelds szervezeti egység vezetdjének a hataskorébe tartozik.

Informaciobiztonsagi koordinacio (érintett felekkel egyeztetés): Az informatikai rendszerek
IBSZ megfeleloségi vizsgalatat, illetéleg az ezzel kapcsolatos tanacsadast az 1SZI
igazgatoja, illetve az altala kijelolt személyek végzik. Az IBSZ-nek valdo megfeleloség
vizsgalatat az IMF, az ISZI igazgatoja, az IBF vagy a rendszert iizemelteté Szervezeti
egység vezetdje (lizemeltetd szervezet vezetdje) kezdeményezheti.

Az informaciobiztonsagi felelosségek allokacioja: Azon informatikai rendszerek esetében,
amelyeknek nem volt sikeres IBSZ megfeleldségi vizsgalata, minden incidens felel6ssége
az lizemeltetd szervezeti egység vezet6jét terheli. Azon rendszerek esetében, ahol az IBSZ
vizsgalat sikeres volt (illetéleg a vizsgalat soran késziilt és elfogadott hianylistat az
tizemelteté dokumentaltan potolta) az incidensek feleldseit és okait egyedi vizsgalat alapjan
kell megallapitani és értékelni. Az IBSZ (és a rendszerre vonatkozé mellékleteinek) betartasa
esetén az iizemeltetdé johiszemiinek mindsil. Az ISZI| igazgatoja felelés az
informaciobiztonsagi események, incidensek tanulsagai és a pozitiv példak megjelenitéséért.

2.3.10. Uj informacio-feldolgozo rendszerek elfogadasi eljarasa: Uj informatikai rendszerek,

szolgaltatdsok bevezetési kérelméhez csatolni kell a rendszer, szolgéltatas vazlatos leirasat és
a tervezett SLA-t. Ezen anyagok alapjan az ISZI igazgatdja a szolgaltatas engedélyezése el6tt
javaslatot tehet az IBSZ aktualizalasara, az 1) szolgaltatdis IBSZ besorolasanak,
paramétereinek megallapitasara. Uj szolgaltatas csak az IBSZ-ben foglalt kovetelményeknek
megfelelden indithatd. A szolgaltatds inditdsi kérelem automatikusan IBSZ megfelelési
nyilatkozatnak is tekintendd.

2.4. Titoktartdsinyilatkozatok

2.4.1.

2.4.2.

2.4.3.

2.4.4.

Az informaciobiztonsagi szabalyok betartasaval és betartatasaval kapcsolatban a 3. szamui
mellékletben részletezett titoktartasi nyilatkozatot irnak ala az egyetemi kiilsé (lizleti,
tudomanyos, non-profit stb.) partnerek.

A rendszer lizemeltetdi a rendszer lizemeltetése soran kiillonféle személyes, illetdleg bizalmas
adatokhoz férnek hozza, ezért az ilyen rendszerek iizemeltetditdl is titoktartasi nyilatkozatot
kérhet az egyetemnek a szolgaltatasért felelos szervezeti egységének vezetdje, amennyiben
ezt a munkaszerz6dése nem tartalmazza.

A munkavégzés soran a munkavégzok (példaul kiils partner cég alkalmazottai) részére
atadott, illetve tudomasukra jutott adatvédelmi szempontbdl érzékeny informaciokat is
védeni kell, ezért 6k is titoktartasi nyilatkozatra kotelezettek.

Minden bizalmassagi kérdésben érintett szerepldvel titoktartasi nyilatkozatot kell kitolteni,
melynek alairasaval vallalja, hogy a birtokaban levé informaciéval nem él vissza.
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2.5. Kapcsolattartas hatosdagokkal

A kiilonbo6z6 torvényekben és rendeletekben eldirt adatszolgaltatasi kotelezettség teljesitése
az adott szolgaltatast tizemeltetd szervezeti egység vezetbjének feleléssége. Az SZTE jogi
képviseletet nem lat el az egyének jogvitaiban a hatésagokkal.

Informatikai biztonsagi témakorben a Nemzeti Kibervédelmi Intézettel (NKI) vald
kapcsolattartasi feladatok ellatasa els6dlegesen az ISZI feladata és feleldssége, ide értve az NKI
figyelmeztetések, riasztasok figyelemmel kiséretét is.

Személyes adatok érintettsége esetén a Nemzeti Adatvédelmi és Informacidoszabadsag Hatdsag
(NAIH) felé torténd adatszolgaltatasi kotelezettségek teljesitése a Jogi, Igazgatasi és
Humanpolitikai Féigazgatdsag (JIHF) és a DPO feladata ¢s feleldssége.

2.6. Azinformadciobiztonsag fiiggetlen feliilvizsgalata

Az informdcidbiztonsagi vizsgalatot az IBF latja el. A fliggetlen audit szlikségességérdl és
modjardl esetileg az IMF, az ISZI igazgatdja vagy az IBF dont. Az ilyen vizsgalat az ,,A”
osztalyu rendszerek esetén legalabb 3 évente kotelezd.

Az informéciobiztonsagi vizsgalatok eredménye alapjan az IBF feladata a védelmi intézkedési
javaslatok kidolgozasa az ISZI és sziikség esetén tovabbi teriiletek bevonasaval. Amennyiben
személyes adatok érintettsége mertiil fel a vizsgalat barmely szakaszaban az ISZI-nek be kell
vonnia a JIHF-et. A vizsgalatok eredményének és a védelmi intézkedési javaslatok
eléterjesztése az IMF felé az IBF feladata €s felelossége. A védelmi intézkedési javaslatokrol
az IMF dont.

A védelmi intézkedések implementalasinak nyomon kovetése és az IMF rendszeres
tajékoztatasa az IBF feladata.

2.7. Kiilsd felekkel kapcsolatos rendelkezések
2.7.1. Akiilso felekkel, partnerekkel valo kapcsolattartas szabalyai:

Személyes vagy intézményi adatok kiadasa, csak a hatalyos jogszabalyoknak megfeleléen
torténhet.

e Az atadott adatok védelméért a kiils6 szerz6do fél tartozik feleldsséggel.

e Az egyetemi kapcsolattartd tanacsot kérhet adatvédelmi kérdésekben a DPO-tol,
informaciobiztonsagi kérdésekben pedig az IBF-t6l vagy az I1SZI igazgatojatol.

2.7.2. Ugyfelekkel ~ kapcsolatos  informaciobiztonsagi  feladatok  (jogosultsdg  kiadds
felhasznaloknak): Az ,,A”, ,,B” és,,C” osztalya rendszerek esetében az installalasi id6szakon
kiviil partner hozzaférést az iizemeltetok eseti kérelme alapjan a rendszer lizemeltetéséért
felelés szervezet vezetdje engedélyezheti. A kérelemnek tartalmaznia kell az tigyfél adatait,
a hozzaférés indokat, modjat, paramétereit és tervezett iddtartamat. Engedély nélkiili
hozzaférés biztositdsa esetén az adott informatikai rendszer nem mindsil 1BSZ
megfeleldnek.
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2.7.3

2.7.4

2.8.

2.8.1

2.8.2.

2.8.3.

2.8.4.

2.8.5

. Partnerekkel, harmadik féllel kotott megallapodasok biztonsagi kérdései: Minden partnerrel,
harmadik féllel kotott IT tartalmi megallapodas, szerzédés, megrendelés esetében a
megallapodasban rogzitendok az adatvédelmi és az informaciobiztonsagi feltételek ¢€s
elbirasok, az alabbiak szerint:

A szerz6dés mellékleteként csatoland6d az SZTE Informatikai Biztonsagi Szabalyzat (IBSZ)
aktualis verzidja, amit a partner / harmadik fél magara nézve kotelezonek ismer el.

Vagy a fenti megoldés helyett: a szerz6désbe atemelenddk az IBSZ kiils6 felekre és az adott
szerzddésre relevans pontjai.

.Uj technolégiai megoldasok bevezetéseckor eldszor az  egyetemi  halozati
rendszeradminisztratorral, az IBF-fel és az ISZI igazgatdjaval mindig elézetesen
véleményeztetni kell az ajanlati kiiras, a szerzddés, vagy a megrendelés szovegét (vagy annak
szakmai részét) annak biztositdsara, hogy a megfeleld informacidbiztonsagi kovetelmények
keriiljenek be a szovegezésbe, ¢és hogy az 0j megoldasok megfeleléen illeszkedjenek a
meglévd infrastrukturaba, ¢és annak milkddését, rendelkezésre 4llasat, biztonsagat ne
veszélyeztessék. Az eldzetes véleményezés eredményét az IMF elé kell terjeszteni.

Az informdciévagyon menedzsmentje

. Informacids vagyonleltar: Az informécios vagyon az iizemetetési dokumentéciokban leirtak
alapjan meghatarozott. Az intézmény IBSZ szerinti ,,A”,

,B” és ,,C” Kkategériaji rendszereinek nyilvantartasat ¢és az altaluk biztositott
szolgaltatasok paramétereinek nyilvantartasat az adott szolgaltatast nyujto szervezeti egység
vezetGje altal kijelolt személy végzi. Az ehhez sziikséges adatszolgaltatas a rendszereket
tizemeltetd szervezeti egységek vezetdinek kotelezettsége.

Az informacios vagyon tulajdonjoga: Az intézmény IBSZ szerinti ,,A”, ,,B” és

,C” kategériaji rendszereinek intézmény-specifikus konfiguracios adatai és beallitasai
(minden olyan konfiguraciés komponens, ami az eredeti telepitett rendszer alapbeallitasa
szerinti allapottol eltér) az intézmény tulajdonat képezi. Ugyanezen rendszerekben tarolt
minden intézményi adat (¢s annak minden felhasznalasi joga) az intézmény tulajdonat képezi.

. Az informdcios vagyon hasznalatanak szabalyai:

Minden alkalmazott €s kiilsd partner a szdmara meghatarozott jogosultsaggal 1éphet be a
kiilonbozdé rendszerekbe. A jogosultsag valtozasat az alkalmazottak esetében a felettesnél,
kiils6 partner esetében a megbiz6 szervezeti egység vezetdjénél kell kezdeményezni.

Az SLA-k rogzitik az egyes szolgaltatasokkal kapcsolatos —informaciévagyon,
jogosultsagkezelési és hasznalati szabalyokat. Minden fajta valtoztatas az SLA-K valtoztatasi
rendjének megfeleléen végezhetd.

Adatok kiadasa az ,,A” és ,,B” biztonsagi osztalyba sorolt rendszerekbdl csak az adott
szervezeti egység vezet6jének engedélyével lehetséges, kivételt ez alol az olyan eset képez,
amikor az adatcserét, adatatadast szerzodés rogziti. Ebben az esetben a szerzédésnek
tartalmaznia kell az adatkezelésre vonatkoz6 szabalyokat.
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2.8.6. Az informacidvagyon osztalyozasa: Az informdciévédelem teriiletén torténd osztalyozas

az adatok mindsitési szintjével novekvo mértéki, a bizalmassag, hitelesség és a sértetlenség
sériilésébol vagy elvesztésébdl szarmazo karszinteken alapul.

Informacidovédelmi alapbiztonsagi osztaly: Személyes adatok, iizleti titkok, pénziigyi adatok,
illetve az intézmény belsd szabalyozasdban hozzaférés-korlatozas ala esé (pl. egyes feladatok
végrehajtasa érdekében bizalmas) adat feldolgozasara, tarolasara alkalmas rendszer biztonsagi
osztalya.

Informécidévédelmi fokozott biztonsagi osztaly: A szolgalati titok, valamint a nem mindsitett
adatok koziil a kiilonleges személyes adatok, nagy tomegii személyes adatok, kdzepes értékii
tizleti titkok feldolgozésara, tarolasara is alkalmas rendszer biztonsagi osztalya.

Informaciévédelmi kiemelt biztonsdgi osztily: Az allamtitok, a katonai szolgalati titok,
valamint a nem mindsitett adatok koziil a nagy tomegl kiilonleges személyes adatok és nagy
érték iizleti titkok feldolgozasara, taroldsara alkalmas rendszer biztonsagi osztalya.

2.8.7. Az osztalyba sorolt informacios vagyonelemek jelolése és kezelése: Az informacios

vagyonelemek besorolasa, jelolése az IBSZ szerint torténik és a végrehajtasaért a
szolgéaltatds lizemeltetdje a felelds.

2.9. Emberi erdforrdssal kapcsolatos biztonsdgi kérdések

2.9.1. Alkalmazas el6tti tennivalok: Az SZTE-en a felvételt a Jogi, Igazgatasi és Humanpolitikai

Foéigazgatosag végzi. Erkolcsi bizonyitvany sziikséges az ,,A”, ,,B” és ,,C” rendszerek
iizemeltetdi és fejlesztdi esetében.

2.9.2. Az alkalmazas alatti tennivalok:

Az ,A”, ,B” és ,,C” kategoriajii rendszerek esetében minden tizemeltetd, fejleszté vagy
felhasznalo csak a munkakorének ellatasahoz sziikséges jogosultsagokat birtokolhatja.
(Azon fejleszt6i rendszerek, amik személyes vagy intézményi adatokat nem tartalmaznak,
nem mindsiilnek kategorizalt rendszernek.)

Az ,A” és ,B” osztalya rendszerek bizonyos szolgaltatasainak igénybevételéhez (pl.
gazdasagi rendszer) a szolgaltatasért felel0s szervezeti egység vezetdje tanfolyam és/vagy
vizsga teljesitését irhatja el6. A kritériumok teljesitésének koltsége az intézményt terheli.

Az IBSZ cléirasainak szandékos és tudatos megsértése esetén az alkalmazott az SZTE
vonatkozo el6irasainak megfeleléen szankcionalhato.

2.9.3. Elbocsatés vagy munkakor-valtozas:

A dolgoz6 munkaviszonyanak megsziinése esetén minden ,,A”, ,,B” és,,C” kategoriajua rendszer
esetében az lizemeltetdi €s fejlesztdi jogosultsagot, ilyen tevékenységet lehetdve tevo belépési
kodokat azonnal vissza kell vonni, amit az adott Szervezeti egység vezetdjének kell
kezdeményeznie. Amennyiben a volt dolgoz6 a fenti tevékenységeket kiilsé partnerként végzi
a tovabbiakban, akkor a szerz6dés megkotése utan 1j, partneri hozzaférés biztosithatd szamara
az ott részletezett szabalyok alapjan.
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Amennyiben az SZTE az informatikai rendszerek felhasznaloinak azonositasat kézpontilag
valositja meg, ugy a dolgoz6é munkaviszonydnak megsziinése esetén ebben a rendszerben is
tiltani kell a felhasznaloi fiokjat, igy biztositva az ehhez kapcsolodo informatikai rendszerekben
is a hozzaférés megsziintetését.

A szerz6dé harmadik félnek kotelezettséget kell vallalnia, hogy minden esetben, ha a
szerzOdésben érintett, illetve az SZTE informatikai rendszereihez hozzafér6 munkavallaloinal
jogviszonyvaltozas all be, arrdl azonnali hatallyal tajékoztatja a SZTE szerzédésben rogzitett
kapcsolattartojat. A kapcsolattarto feladata jeleznie az ISZI felé a személyi valtozast és ezzel
egyiddben a jogosultsagok feliilvizsgalatanak sziikségességét, amennyiben az relevans.

e ey

személyes adatainak elérésére szolgalo belépési kodjait az lizemeltetd eseti engedélye alapjan
megtarthatja.

Az alumni rendszerben a végzett hallgatd megtarthatja a korabbi halozati azonositojat, ¢és a
hozzaférést az SZTE biztositja.

2.10. Fizikai és kornyezeti biztonsag

2.10.1. Fizikai biztonsagi hatarvédelem: az ,,A” kategoriaju szolgaltatd rendszer Kritikus

fizikai komponensei (szerver, tarolo alrendszer, router, stb.) csak kiilon erre a célra
kialakitott, megfeleld biztonsagi paraméterekkel rendelkezd helyiségekben miikodtethetdk.
A helyiségeknek mechanikai nyitorendszerrel (egyedi gyartasu kulccsal rendelkezé zar
¢s forgalmi naplo vezetése vagy belépteté rendszerrel) kell rendelkezniiik. A beléptetd
rendszer sziikséges alapfunkcioi: belépd személy azonositasa kod vagy kartya alapjan,
belépési jogosultsag megallapitasa, belépési idépont regisztralasa, jogosulatlan belépés
jelzése a biztonsagi személyzet felé.

s

2.10.2. Fizikai belépési szabalyozas: Az ,,A” kategoériaji rendszerek komponenseit

tartalmazé szolgaltatd helyiségekbe (géptermek, kabelrendezdk) vald belépési jogosultsagot
az lizemeltetésért felelds szervezeti egység vezetdje engedélyezi a dolgozonak vagy a kiilsé
szerz0dott partnernek a helyiségek és a végezhetd tevékenységek felsorolasaval. A
belépési lehetéséggel rendelkezOk jogosultsagukat nem ruhazhatjak at masra. Jogosulatlan
személy beengedésébdl fakadd eseményekért a felelosség a beengedd személyt terheli.
Az illegalisan szerzett belépési lehetdség hasznélata betorésnek mindsiil €s jogi
kovetkezményeket von maga utan.

2.10.3. Irodak, szobak és egyéb 1étesitmények fizikal biztonsaga:

Az informatikai rendszerek miikddtetéséhez sziikséges egyéb munkateriiletek hasznéalatanak
modja megegyezik az dltaldnos egyetemi teriiletek hasznalati modjaval. Kitiintetett hozzaférést
vagy védett adatokat tartalmazod kiegészitd rendszerkomponensek (mentdeszkéz / tarolo,
fejlesztdi rendszer, feliigyeld terminal, stb.) csak beléptetd rendszerrel védett munkaszobaban
¢s irodaban helyezheto el.

Az informatikai célu helyiségekkel kapcsolatos kérdésekben a technikus vagy a rendszergazda
felelés a ki- és az atalakitas koordinacidjaért, a szakmai és a biztonsagi szempontok
figyelembe vételéért az ISZI elézetes irasos tajékoztatasa valamint a folyamatban torténd
bevonasa mellett.
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2.10.4. Kiilsé és kornyezeti karok elleni védelem:

e Az ,A” kategbriaju szolgaltatd rendszer kritikus fizikai komponensei csak a hatalyos
szabdlyozasnak megfeleld tiiz- és villimvédelmi rendszerrel felszerelt helyiségekben
tizemeltethetok. Talajszinten vagy az alatt elhelyezkedd helyiségek esetében az ar- és
belvizvédelmi szabdlyozasnak is meg kell felelni.

e Egyedi esetben az iizemeltetésért felelés szervezeti egység vezetdje egyéb elbirasokat is
megfogalmazhat.

e A tlizvédelmi rendelkezéseknek megfelelden az erdsaramu ellatd rendszernek tartalmaznia
kell olyan kozponti aramtalanitokapcsolot, ami tlizjelzés esetén a biztonsagos oltas feltételeit
megteremti. A megfelel6ségrél a Miiszaki Igazgatosag (MI) vezet6je koteles gondoskodni.

e Minden fenti helyiség esetén biztositani kell azt a hiitési kapacitast, ami a teljes termelt
hémennyiség biztonsagos elvezetését automatikusan meg tudja oldani.

e Minden fenti helyiség esetén biztositani kell azt az er6saramu ellatd kapacitast, ami a
berendezések megtaplalasat talterhelésmentesen el tudja végezni. Az erGsaramu ellatd
rendszernek aramkor-szelektiv megszakitoval kell rendelkeznie.

crer

2.10.5. Munkavégzés biztonsagi zonakban: Az ,,A” kategériaju rendszereket tartalmazo
helyiségekben az iizemeltetésen kiviili minden olyan munkavégzés, ami az informatikai
rendszereket vagy azok miikodését veszélyeztetheti, csak eldzetes egyeztetés alapjan,
feliigyelet mellett végezhets. Az egyeztetést a munkat végz6 (egyén vagy szervezet) és az
lizemeltetd szervezeti egység vezetbje végzi, az lizemeltetdk szervezésében és
lebonyolitasaval. A helyiség gépészeti berendezéseit veszélyeztetd munkak csak az
iizemeltetd eldzetes engedélyével folytathatok.

2.10.6. Nyilvanos hozzaférés, szallitdsi és toltési teriiletek: Az ,,A” kategoriaja
rendszereket tartalmazé helyiségekben minden szallitasi tevékenység csak belépésre
jogosult munkatars feliigyelete mellett végezhetd.

2.10.7. Eszk6zok elhelyezése, védelme: Minden ,,A” kategériaji rendszerkomponens
fizikai elhelyezésénél torekedni kell a gépterem / kabelrendezo felépitési elveinek
betartasara (pl. rackben torténd elhelyezésre, megfeleld ventillacios iranyra, stb.) Ezen
iranyelveket uj komponens beszerzése esetén az 1SZ| eldirhatja.

2.10.8. Tamogatd kozmiivek (szolgaltatasok): A gépterem / kabelrendezé helyiségekben
tizembe allitando 0j rendszerek (vagy nagyobb rendszerkonfiguracio modositas) esetében
az installalast végz6 szakembereknek el6zetesen konzultalniuk kell az erésaramu és hiitési
igény biztositasarol az érintett Szervezeti egység iizemeltetjével. A sziikséges gépészeti
modositasokat az uj rendszer iizembe allitasa el6tt el kell végezni.

2.10.9. Kabelbiztonsag: Az ,,A” és ,,B” kategoriaju rendszerek védett helyiségen kiviil
huzodo, osszekotdé komponenseit (telefon és gerinchaldzati kabeleket) tartalmazo egyetemi
tulajdonu alépitmények, kabelakndk és véddcsovek az ISZI altal feliigyelt teriiletnek
mindsiilnek. Azokban munkat végezni, vagy a megkdozelithetOségiiket korlatozni csak a
rendszerkomponens tizemeltetdjének eldzetes irasos engedélyével lehet.
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2.10.10. Eszkozkarbantartas:

e Minden szolgaltatdo rendszer lizemeltetdje koteles a hardver komponensek karbantartasi
igényét felmérni és ezeket gy iitemezni, hogy a rendszer tervezett élettartama ne rovidiiljon
karbantartasi hianyossagok miatt.

o Az épiilet-gépészetének kiilon gépészeti karbantartasi tervvel kell rendelkeznie.

e A karbantartas soran a felmeriilt biztonsagi sériilékenységeket megfeleléen kell kezelni,
illetve ugy kell a karbantartasokat elvégezni, hogy ujabb biztonsagi kockazatok ne
meriiljenck fel. Ennek felelése az tizemeltetésért felelGs Sszervezeti egység vezet6je altal
kijelolt személy.

e Minden elvégzett karbantartast visszakereshetd modon dokumentalnia sziikséges az adott
rendszer lizemeltetdjének. Amennyiben rendkiviili karbantartdsi feladat valik sziikségessé, az
ISZI-t tajékoztatni sziikséges, lehetOség szerint a karbantartdsi feladat végrehajtasa eldtt, de
mindenképp a karbantartasi igény megjelenésének napjan. Amennyiben felmeriil annak a
lehetdsége, hogy a karbantartas kihathat egyéb olyan rendszerekre is, melynek lizemeltetése
mas lizemeltetd feleldsségi korébe tartozik, a karbantartas megkezdése eldtt tajékoztatni kell az
ISZI-t és a karbantartas csak az ISZI irasos jovahagyasaval kezdhetd meg.

2.10.11. Telephelyen kiviil hasznalt eszk6zok biztonsagi szabalyai: A telephelyekrdl Kivitt
eszk6zok hasznélata sordn bekovetkezd karokért (adatvesztés, adatszivargds) az a személy
viseli a felelosséget, aki az eszkozt Kivitte. A telephelyen kiviili hasznalat soran mindazon
elvek és gyakorlat kovetendd, amelyeket az IBSZ egyes fejezetei leirnak.

2.10.12. Eszk6z0k biztonsagos megsemmisitése vagy Gjrahasznositasa: A hasznalt eszk6zok
selejtezése az SZTE hatalyos szabalyainak figyelembevételével torténik. Specialis eszkdzok
selejtezése esetén az lizemeltetd gondoskodik a szakszer(i elhelyezésrdl / elszallitasrol a GF
¢s az MI bevonasaval. Az ,,A”, ,,B” és ,,C” kategorias eszk6zok selejtezésénél gondoskodni
kell az azon tarolt adatok selejtezés elotti fizikai megsemmisitéseérdl.

2.10.13. Eszk6zok (hardver, szoftver) Kivitele telephelyrl: Az eszkozok szallitasat
szallitolevéllel kell kisérni, amin az eszk6z(6k) egyedi azonositdjat (ha értelmezhetd) fel
kell tiintetni.

2.11. Kommunikdacio és iizemelés menedzsment
2.11.1. Miikodési folyamatok és feleldsségek:

e Amennyiben egy szervezeti egység informatikai szolgaltatas bevezetését tervezi, akkor
szolgaltatas-inditasi kérelemmel fordul az ISZI igazgatdjahoz, és ezzel elismeri megfelelési
szandékat az egyetemi IBSZ kritériumainak. A szolgaltatas-inditasi kérelmet az ISZI
igazgatdja adathiany vagy IBSZ sértés esetén elutasitja. Az ISZI igazgatdja mérlegeli a
szolgaltatas inditas koriilményeit, szem eldtt tartva a raciondlis eréforrds gazdalkodast, ami
alapjan javaslatot tesz az inditani kivant szolgaltatds transzformécojara, vagy elutasitja a
kérelmet. Az elutasitast részletesen indokolnia kell az ISZI igazgatojanak, nem kizarva az
esetleges modositott 0jboli  kérelem beadasat. Vitas kérdésekben az IBF-fel szakmai
konzultacié kezdeményezhetd.
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Mindsitett (,,A”, ,,B” ill. ,,C” osztalya rendszerek) esetében az IBSZ megfelelést az ISZI
vagy az IBF esetileg vizsgalhatja és az esetleges hidnypotlasra az iizemelteté szervezet
vezetdjét felszolithatja, aki vagy sajat hataskorben intézkedik, vagy az SZTE illetékes
forumahoz (Rektor, Kancellar vagy Szenatus) fordul. Amennyiben a vizsgalt informatikai
rendszer maga is mas informatikai szolgaltatasokat hasznal, ugy a hasznalt szolgaltatas SLA-
jais vonatkozik ra.

Minden informatikai rendszer esetében a hasznalatra vonatkozo igény bejelentése (hozzaférés
vagy felhaszndloi azonositd igénylése) egyuttal az IBSZ elfogadasanak szandéknyilatkozatat
is jelenti. A hozzaférés megadasaval a hivatkozott szabalyzat a szolgaltatas nyujtoja és
igénybevevoje kozott érvénybe 1ép.

Az IBSZ szerinti Mikodés-folytonossag szempontjabol kritikusnak tekintett rendszerek
esetében az elvart szolgaltatasi és rendelkezésre allasi paraméterck alulteljesitése miatt az
intézményt anyagi és egyéb kar érheti. llyen esetekben a felelésség megallapitasara és a
sziikséges 1épések megtételére (rendszer-modositas, szabalyzat-modositas) az tizemeltetésért
felels szervezeti egység vezetdje eseti bizottsagot nevezhet ki. Ezen bizottsagnak mindig
tagja az I1SZI igazgatdja és az IBF is.

2.11.2. Harmadik f¢él altal nytjtott szolgaltatasok menedzsmentje:

A harmadik fél altal nyujtott informatikai szolgaltatasok is SLA kotelezettek, a Kritikus
paramétereket a partnerrel kotott szolgaltatasi szerzédésben is rogziteni kell. A szerzédésnek
ki kell terjednie az informaciobiztonsagi és adatvédelmi kérdésekre is, melyek 6sszhangban
allnak az SZTE szabalyzataival.

Az informdciobiztonsagi kovetelmények érvényre juttatdsdnak érdekében a szolgaltatdst
igénylének a szerz8dés megkdotése eldtt be kell vonnia az ISZI-t.

A jogi ¢és adatvédelmi kovetelmények éErvényre juttatdsanak érdekében a szolgaltatast
igényldnek a szerz8dés megkotése eldtt be kell vonnia a JIHFet és a DPO-t.

A miikddési kornyezetben torténd valtozasok a szerzddések feliilvizsgalatanak sziikségességét
eredményezhetik. A Bels6 Ellenérzési Osztaly feladata a kiilso felekkel kotott szerzodések éves
feliilvizsgalatanak kezdeményezése a szerz6dés szempontjabol relevans szakteriiletek
bevonasaval.
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tigyintézést és érdekképviseletet alkalmaz. Az ilyen szolgaltatok esetében (felhatalmazas
alapjan) az tgyfélkapcsolatra és szerz6déskotésre jogosult az iizemeltetésért felelGs
szervezeti egység vezetdje.

2.11.3. Rendszertervezés ¢s elfogadas:

Az informatikai szolgaltatdo rendszerek esetében az IBSZ megfelelést mar a tervezési
szempontok kozott szerepeltetni kell. Az {izemeltetni tervezett ,,A”, ,,B” és ,,C” osztalyu
rendszerek esetében az IBSZ megfelelés a szolgaltatas inditasanak sziikséges feltétele.

Az adatvédelmi kovetelmények meghatarozasai a JIHF és DPO feladata és feleldssége.
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2.11.4. Védekezés virusok és egyéb kartékony kodok ellen:

Azon rendszerek esetében, ahol a kartékony és mobil kodok eléfordulhatnak, a
detektalasukat és elharitasukat végzé komponensek installalasa a szolgaltatasi engedély
kiadéasanak feltétele.

Minden olyan rendszer esetében, ahol virusfenyegetés fennall és lehetséges installalni
virusvédelmi rendszert, valamint a kémprogram jelz6 komponenst, ott az a szolgaltatas
lizembe helyezésének €s lizemeltetésének feltétele.

Az SZTE tulajdonaban 1év6 szamitogépeken az intézményen kiviili kapcsolat 1étesitésének
feltétele a levelek informatikailag veszélyes tartalmanak vizsgalati képessége (virusirtd
szoftver) illetéleg az ,,open relay” lehetdség kikiiszobolése. Karokozas esetén az ISZI
igazgatdja jogosult illetve koteles az ilyen levelezd rendszernek a haladéktalan kitiltasara
illetve haldzati kapcsolatanak megsziintetésére. A karokozas tényétaz ISZIigazgatoja koteles
dokumentalni.

Felhasznaloi tulajdonu adathordozok hasznalata esetén az adott eszkoz hasznalata
kovetkeztében okozott karokért az SZTE rendszereiben felhasznaloként belépett személy a
felelds (pl. virusos USB kulcs).

2.11.5. Biztonsagi mentések:

A rendszerek mentésével szembeni kovetelmények meghatarozasa az ISZI feladata az érintett
szakteriiletek bevonasaval annak érdekében, hogy olyan mentési kovetelmények teljesiiljenek
a gyakorlatban, melyek a szakteriiletek miikodésének megfeleléek. A jogszabalyoknak
megfeleld megdrzési idok meghatarozasa a JIHF feladata és felel0ssége.

Minden ,,A”, ,,B” és ,,C” osztalyu szolgaltatd rendszer tizemeltetési leirasanak tartalmaznia
kell az alkalmazasok és adatok mentési rendjét (a mentend$ adatok korét, a mentés modjat
¢s gyakorisagat, a mentéséért felelds személyt, a mentés taroldsi rendjét).

LA” és ,B” osztalyG rendszerek esetén kiilsé tarolasu (off-site) mentésekkel is kell
rendelkezni, ,,C” és ,,D” osztalyu rendszerek esetén on-site mentések is elfogadhatok.

A mentési rendnek az alkalmazasra vonatkozd részét ugy kell megallapitani, hogy a
rendszer miikodoképessége tetszéleges komponens meghibasodasa vagy adatvesztése esetén
helyreallithato legyen (0j hardver biztositasa esetén). Ennek érdekében az alkalmazas futd
kodjat legalabb minden verzidvaltas el6tt és utan menteni kell, a mentést minimum 3 verzidra
vagy egy évre visszamendleg meg kell 6rizni.

Az alkalmazasok és rendszerek konfiguracios beallitasait minden valtozas esetén, de
legfeljebb naponta kell menteni. A mentési eljarasnak lehetové Kkell tennie egy adott
konfiguracios allapot célirdnyos visszaallitasat. A konfiguraciés mentéseknek 10 eldz6
allapotra ill. minimum az el6z6 30 szolgaltatasi napra ki kell terjedniiik.

Az ,,A” osztalyu rendszerek esetében az alkalmazasokban tarolt intézményi adatokat minden
munkanap végén menteni kell. A mentési modnak lehetévé kell tennie ezen adatok
tesztrendszerbe torténd betoltését. A ,,C” osztalyu rendszerek esetében a személyi adatok
inkrementalis mentése IS megengedett eljaras. A teljes adatallomany mentése 30 naponta
javasolt. Az alkalmazas lizemeltetd rendszergazdaja belatasa szerint barmikor jogosult eseti
mentés inditasara.
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Minden ,,A”, ,B” és ,,C” osztalya rendszer esetében évente minimum egy alkalommal
visszatoltési gyakorlatot (tesztelés) kell tartani, ami a mentések felhasznalhatosagat ellendrzi.
A visszatoltési gyakorlat a szolgaltato rendszerrel funkcionalisan egyez6 tesztrendszeren is
teljesithet6. A mentések meglétét és a visszatoltési gyakorlatot az ISZI igazgatdja
ellendrizheti.

2.11.6. Halozatbiztonsag menedzsmentje: Az intézmény teljes teriiletére Kkiterjedd

alapinfrastruktira (szamitogépes ¢és telefonhaldzat) védelme egységes koncepcid és
megvalositas mellett torténik. Az iranyelvek és modszerek meghatarozasat és a sziikséges
operativ beavatkozasokat a telekommunikacios halozat iizemeltetésével megbizott
szervezeti egység végzi. A kommunikacios halézathoz vald csatlakozas feltétele a
(csatlakozas modjatol és a csatlakoztatott rendszertél fliggd) biztonsagi —eldirasok
maradéktalan betartdsa. Ezen eldirasok a csatlakozasnak, mint szolgaltatasnak az
igénybevételi feltételei kozott tekinthetok meg (lasd a vonatkoz6 SLA-kat).

2.11.7. Média-kezelés:

Az ,,A” és ,,C” osztaly rendszerek adatteriileteinek mentései jogvédelem ala esé intézményi
¢és személyes adatokat tartalmazhatnak. Ezen adathordozokat olyan koriiltekintéssel kell
tarolni és kezelni, mint magat az adatot tarolé rendszert.

A mentések tarolasa: Az ,,A” és ,,B” osztalya rendszerek mentéseinek tarolasa az 1SZI
altal kijelolt és jovahagyott védett helyiségben torténik. A médiardl nyilvantartast kell vezetni.

Mentések adathordozoinak hasznalatbol valé kivonasa és megsemmisitése  (pl.
demagnetizalas) a szolgaltatast tizemelteté feladata. A média megsemmisitésrol
jegyzOkonyvet kell felvenni.

2.11.8. Informacidcsere:

Az intézmény ,,A”, ,,B” és ,,C” osztalyt rendszerei esetében az automatikus adatcserét
lehetéveé tevo kapcsolatok 1étesitéséhez DPO engedély és az érintett adatgazdak hozzajarulasa
sziikséges. A kérelemben az alkalmazasok iizemeltetdinek részletezniiik kell az elérend6
adatkezelési célt és az alkalmazott informatikai megoldast, kiilonos tekintettel a jogosulatlan
adatcserét kizard biztonsagi megoldasokra.

Az adatcsere kornyezetét, technologiai megvalositasat dokumentalnia kell az adatcserét
kezdeményezd alkalmazasiizemeltetdnek.

2.11.9. Monitorozas:

Az ,A” és ,B” osztalyu rendszerek esetében az lizemeltetok felelossége az automatikus
szolgaltatas monitorozd komponensek bevezetési lehetéségének vizsgalata és a monitorozas
megvalositasa.
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2.12. Hozzdférés szabalyozas

2.12.1. Hozzaférési politika:

Minden olyan informatikai rendszer esetében, ami az intézmény mukodéséhez sziikséges,
illetéleg barmilyen védett (intézményi, magan, kutatasi, jogvédett, stb. informaciot
tartalmaz, meg kell hatarozni a hozzaférésre jogosultak korét és hozzaférési kisérlet esetén a
jogosultsagot ellenérizni kell.

Informatikai rendszerhez vald, modositast és védett adatok lekérdezését lehetdvé tevo
hozzaférésre kizardlag masik rendszer és természetes személy lehet jogosult. Természetes
személyek egy csoportja (szervezeti egység dolgozoi, cégek, stb.) kozos hasznalatu
hozzaférési lehet6séget kizardlag publikus adatok lekérdezésére birtokolhat.

A jogosultsag kezelést napra készen tartani és dokumentalni kell.

2.12.2. Felhasznal6i hozzaférés menedzsmentje:

Az adott informatikai rendszerhez torténé hozzaférés modjat (igénybe vételre jogosultak kore,
igénylés modja, igénylés elbiralasa) a rendszeren mikodo szolgaltatasok dokumentacioi
tartalmazzak. Az igénybevétel soran a természetes személynek azonositania kell magat
egyedi adataval vagy adat-parjaval. (pl. tanulmanyi rendszer azonositd). Amennyiben az
SZTE az informatikai rendszerek felhasznaldinak azonositasat kozpontilag valositja meg, erre
a célra szolgalo rendszerekkel (pl. LDAP) és a felhasznaloi adatbazis kezelése egységesen
¢és konzisztensen torténik, akkor az ,,A”, ,B” és ,,C” kategoriaju rendszereknek ehhez
csatlakozasi képességgel kell rendelkeznie. Kivételt azok a mar meglévé és miikodo
rendszerek képeznek, melyek nem képesek kozponti jogosultsagkezelést megvaldsitani.

A szolgaltatas igénybevételi szabalyainak felhasznalo altali megszegése esetén a
felhasznalo az adott szolgaltatasbol kizarhato. Kizaras esetén a felhasznalot ennek tényérdl,
a kizaras idOtartamarol, a problémat okoz6 tevékenységrdl és a kovetendd magatartasrol
tajékoztatni kell. Ha a felhasznalo tevékenysége altal okozott kar csekély, akkor térekedni
kell az elézetes figyelmeztetésre vagy a letiltas el6tti tajékoztatasra.

Az ,,A” és ,,B” osztalyt rendszerek esetében az tizemeltetd a hozzaférésre jogosultak esetében
IS eldirhat engedélyezési eljarast (pl. a kérelmez6 munkaltatoja altal) a hozzaférés
megadasdhoz. Az engedélyt az lizemeltetdnek irdsban, a kért jogosultsagokat feltiintetve
kell eljuttatnia kérelmezé részére. Minden ,,A”, ,,B” és ,,C” osztalyt rendszer esetében az
tizemeltet$ feladata, hogy a kiadott hozzaférések adatait (név, alkalmazas, jogosultsagi szint,
kiadas datuma, indoka) naprakészen nyilvantartsa.

A hozzaférés indokanak megsziinése esetén az ilizemeltetdnek a hozzaférést dokumentalt
modon haladéktalanul vissza kell vonnia.

2.12.3. Felhasznaloi feleldsségek:

A szolgaltatas felhasznaloja teljes feleldésséggel tartozik az adott  szolgaltatas

dokumentaciojaban altala vallalt kotelezettségek betartasaért, beleértve a korlatos
er6forrasok pazarlasa miatt az iizemeltetonél keletkez6 tobbletkoltségeket is.
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Az ,A” osztalya rendszerek felhasznaldja munkakori felel6sség keretében kezelheti az
intézményi adatokat, akkor azok bizalmas kezelése munkakori kotelessége. Az intézményi
rendszert koteles csak a munkakorének megfelelden, er6forras-kimélé modon, a kezelési
utasitasoknak megfeleléen hasznalni.

2.12.4. Halozati hozzaférés:

A szamitogépes halozatra torténd fizikai csatlakozas csak az tizemeltetd altal elfogadott
igénylés utan, az abban megadott paraméterekkel lehetséges. A jogosulatlan csatlakozast az
tizemelteté a rendszer integritasanak védelmében azonnal megsziintetheti. A csatlakozasi
lehetdségeket és az igénylés modjat a haldzati szolgaltatasok leirasai tartalmazzak.

A halbézati szolgéltatasok leirasaiban szerepld feltételrendszer az iizembiztonsag, nyomon
kovethetéség és kozponti kezelhetéség szempontjai szerint van kialakitva, ezért azok be
nem tartasa a rendszer egészét, a tobbi felhasznald szolgaltatasi kornyezetét veszélyezteti.
Emiatt az eclbirasokat megszegd felhasznalo a haldzati szolgaltatasokbol utdlagos
figyelmeztetés mellett is kizarhato.

Az Internet barmely komponenséhez torténd hozzaférés esetén a felhasznald koteles az
SZTE Internet-szolgaltatdjanak szabalyzatat is betartani, valamint az Internet kozosség etikai
iranyelveit, masok vallasi, politikai és erkolcsi nézeteit tiszteletben tartani.

2.12.5. Operacios rendszer hozzaférés: Az ,,A”, ,B” és ,,C” osztalya szolgaltatasok

operacios rendszereiben adminisztratori beavatkozast kizardlag csak az adott szolgaltatasért
felelos vezetd altal kijelolt személy végezhet. A hozzaférés tényét, idétartamat és forrasat
a rendszernek visszakeresheté modon naploznia kell az egyes szolgaltatasok dokumentacioja
szerint, illetve minimum 1 honapig.

2.12.6. Alkalmazasokhoz és informécidhoz vald hozzaférés szabalyozasa:

Az intézményi adatokhoz vald hozzaférést lehetévé tevd alkalmazasok jogosultsagi koreit
olyan moédon kell kialakitani, hogy az alkalmazottak csak a munkakoriik ellatasahoz
sziikkséges adatokhoz férhessenek hozza, illetve kezelhessék. A bizalmas intézményi
adatokhoz torténd hozzaférést, ezen adatok modositasat alkalmazas szinten is —
visszakeresheté modon - naplozni Kell minimum 1 hénapra visszamendleg.

Minden ,,A”, ,,B és ,,C” osztalyt rendszer esetén a személyes adatokhoz kizardlag az adatot
birtoklo természetes személy férhet hozza. Ez alol csak a rendszer iizemeltetését ellatd és a
mentéseket készitd azonositott személyek jelentenek kivételt. Az adatot birtokld természetes
személynek ezen adatok publikalasahoz tevolegesen meg kell valtoztatnia a publikalando
adatok hozzaférési jogosultsagat.

2.12.7. Mobil szamitogép hasznalat és telefonos munkavégzés:

Az ,,A” osztalyl rendszerekhez torténé menedzsment hozzaférés kizarolag dedikalt halozatbol
(intranet, VPN) lehetséges. Minden egyéb hozzaférési kisérlet incidensnek mindsiil és
informatikai megoldasokkal is akadalyozhato az tizemeltetok részérdl.
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2.13.

Specialis halozati szolgaltatasokkal (pl. VPN) az intranet az intézmény fizikai halozatan
kiviilre is meghosszabbithat6, ezaltal a munkahelyen kiviili munkavégzés lehetséges. Az
ilyen megoldasok megvalositasara kizarolag az 1SZI ilyen tartalmu szolgaltatasai vehetok
igénybe. Az intranet védelmi szintjének megsértése a haldzati hozzaférés nem megfeleld
hasznalataval (pl. sajat atjaro, kiils6 halézati kapcsolat, stb.) a felhasznalo altali elkovetett
stilyos informaciobiztonsagi incidensnek mindsiil.

Az SZTE-n beliil lehet6ség van a sajat eszk6zok alkalmazésara is (,,Bring Your Own Device”,
BYOD), melyek hasznalatakor az SZTE érzékeny adatainak tarolasa a felhasznal6 feleldssége,
a biztonsagos taroldsi megoldassal kapcsolatban az ISZI nyujt segitséget a felhasznalok
szamara. A felhasznaloknak az eszkzon keriilni kell az olyan kifogasolhat6 anyagok tarolasat,
feldolgozasat vagy tovabbitasat, amelyek sértik a torvényt vagy a kozizlést, mint példaul:
betiltott filmek, publikdciok; pornografiat, pedofiliat, er6szakot hirdetd cikkek, publikaciok;
kaloz let6ltésbol szarmazd média anyagokat; a jo izl€s hatarait sértd anyagokat.

Informadcios rendszerek beszerzése, fejlesztése és karbantartdsa

2.13.1. Informacios rendszerek biztonsagi kdvetelményei:

Uj rendszerek megvaldsitisa soran a biztonsagi kovetelményeket elézetesen meg kell
hatarozni, és a szolgaltatas-inditasi kérelemhez mellékelni kell.

A mar mikod6 rendszerek tovabbfejlesztése, modositasa soran a biztonsagi kdvetelmények
nem valtoztathatok olyan iranyba, hogy a rendszer biztonsagi szintje csokkenjen.

Uj technoldgiai megoldasok esetén elészor az egyetemi halozati rendszeradminisztratorral, az
IBF-fel és az ISZI igazgatdjaval mindig elézetesen véleményeztetni kell a megvaldsitando
technologiat és a meghatarozott biztonsagi kovetelményeket annak biztositasara, hogy a
megfeleld védelmi intézkedések keriiljenek megvalositasra, és hogy az 1j megoldasok
megfelelden illeszkedjenek a meglévd infrastruktirdba, és annak miikodését, rendelkezésre
allasat, biztonsagat ne veszélyeztessék. Az eldzetes véleményezés eredményét az IMF elé kell
terjeszteni

2.13.2. Rendszerek tervezése:

Az informatikai szolgaltato rendszerek esetében egyenszilardsagu biztonsagi megoldasokat
kell kialakitani. Rendszerenként egységes tervezés és megvaldsitas alapjan kell a biztonsagi
megoldasokat kezelni.

Amennyiben egy informatikai rendszer egy masik szolgaltatasat igénybe veszi, akkor a
dokumentacio biztonsagi kovetelményei az igénybevevd rendszer egészére vonatkoznak.

A megvalodsitandd vagy iizemben allo szolgaltatdé rendszer rendszertervének a felhasznalok
szamara eldirt biztonsagi megoldasokat is tartalmaznia kell. Amennyiben ezek a valtozo
kovetelmények miatt nem bizonyulnak elegendének, a rendszer fejlesztési tervében
szerepeltetni kell az \j biztonsagi rendszer tervezett megoldasait.
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2.13.3. Alkalmazasok helyes hasznalata:

Az ,A” osztalyl alkalmazasokhoz kizarolag azon felhasznalok férhetnek hozza, akiknek az
intézményi szerepiik ezt megkivanja, és legfeljebb olyan jogosultsaggal, amit a munkakdoriik
maradéktalan ellatdsa megkivan:

a rendszer iizemeltetdi (iizemeltetdi jogosultsaggal)

a rendszer felhasznaloi (a munkakoriikhoz, szerepiikhoz sziikséges lekérdezo és modositd
jogosultsagokkal)

A rendszer fejlesztéi a szolgaltatd alkalmazason nem rendelkezhetnek {izemeltet6i
jogosultsagokkal, mivel ez a munkakoriik ellatashoz nem sziikséges (éles lizemii szolgaltatd
rendszerben fejlesztés nem torténhet).

2.134. Kriptografiai szabalyozasok:

Az A ¢és B osztalya rendszerekbe torténd, modositasi jogosultsagot is lehetévé tevd
bejelentkezés csak titkositott kommunikacioval (pl. SSH, SSL, IPsec) engedélyezett, kivéve
azon bejelentkezési teriileteket, ahol a felhasznalo munkahelye és a szolgaltato rendszer
kozotti csatorna kiils6 fél altali lehallgatasa technikailag nem lehetséges (pl. fizikai védelem
miatt).

R
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2.13.5. Rendszer fajlok biztonsaga:

A szolgaltato rendszerek mitkodését biztosito rendszer fajlokhoz a felhasznaldok csak olyan
mértékben férhetnek hozza, amit a szolgaltatds hasznalata megkovetel. A szolgaltatas
szempontjabol Kritikus rendszer fajlokat a felhasznalok nem modosithatjak.

A rendszer fajlok védelme, az tizembiztos konfiguracio megérzése és helyreallithatosaganak
biztositasa az lizemeltetd rendszergazddk munkakori kotelessége.

2.13.6. Fejlesztési és tesztelési folyamatok biztonsaga:

Minden ,,A” és ,B” osztalya alkalmazas fejlesztési tevékenységét a szolgaltatd éles
alkalmazas-példanytél és annak adatbazisatol elkiiloniilten kell — végezni fejlesztoi
kornyezetben. Amennyiben a fejlesztési tevékenységhez védett intézményi adatok is
sziikségesek, akkor a fejleszt6i rendszer is ,,A” és ,,B” osztalyGi rendszernek mindsiil és a
hozzaférési jogosultsagok ennek megfelelden adhatok ki.

Intézményi fejlesztésti vagy vasarolt illetve ajandékba kapott szolgaltatd rendszer csak
funkcionalis teszt utan vonhatdé szolgaltato tlizembe. A  funkcionalis tesztnek a
dokumentacioban rogzitett minden paraméterre és funkciora, valamint a tipikus felhasznalasi
mintakra kell kiterjednie. A funkcionalis tesztr6l irasos jegyzOkonyvnek kell késziilnie,
melynek az 6sszes mért és ellenérzott paramétert €s funkciot tartalmaznia kell.
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e Minden, a szolgaltatasi feliileten vagy a funkciokészletben kiilonbséget tartalmazo
alkalmazas verzid esetén a tesztelési eljarast ujra el kell végezni. A tesztelési kotelezettség
az operacios rendszerek, adatbazis kezelék és egyéb tamogato alkalmazasok (pl. web szerver)
esetén is fennall, de csak a hasznalt funkciokra kell kiterjednie.

e ,A” osztalyu alkalmazasok esetében csak a teszt rendszeren végzett sikeres teszt utan és az
tizemeltetd rendszergazda engedélyével végezhetd valtoztatas (kiilsé munkavégzd esetében
is). Ezen el6iras aldl csak a szolgaltatas helyreallitasat célzd siirgés hibajavitas jelent
kivételt. Ilyen esetben a dokumentalast utdlag kell elvégezni.

2.13.7. Miiszaki sériilékenység menedzsment: Az adott alkalmazas iizemeltet6jének
felelossége a publikalt technikai sériilékenységek elleni védekezés megvaldsitasa. A
publikalt sériilékenységek elleni védekezo intézkedés (pl. kiadott hibajavitasok telepitése,
a sériilékenység elkeriilésére iranyuld konfiguracios bedllitasok) legkésobb az észlelést
kovetd els6 munkanapon végrehajtando.

2.14. Informdciobiztonsagi események menedzsmentje
2.14.1. Biztonsagi események és gyengeségek jelentése:

o A", ,B”és,C” osztalyu szolgaltato rendszer esetében a szolgaltatas iizemeltetje koteles
incidens bejelentési lehetOséget biztositani a felhasznaloknak, és a bejelentés modjat a
leirasokban kozzétenni. A bejelentett incidenseket az lizemeltetok a szolgaltatdo rendszer
integritasanak és a kezelt adatok védelmében kotelesek lehetéség szerint rovid reakcididdvel
elbiralni és a sziikséges Iépéseket (pl. hozzaférés korlatozas, biztonsagi komponensek
beallitasainak modositasa) megtenni. Az lizemelteté koteles a bejelentdt tajékoztatni a
biztonsagi esemény kovetkezményeirdl és a megtett intézkedésekrdl. Tomeges érintettség
esetén lehet6ség van az ISZI kozponti tajékoztatd csatornainak (kor e-mail, belsé portal,
honlap) hasznalatara is.

e A Szabalyzat személyi hatalya ala tartozd felhasznaloknak kotelessége az informatikai
szolgaltatasok igénybevétele kozben tapasztalt biztonsagi gyengeségek jelentése (a rendszer
miikodoképességének fenntarthatosaga érdekében) a rendszer iizemeltet6jének. Ennek
elmulasztasa vagy a gyengeség kihasznalasa biztonsagi eseménynek mindsiil.

e Biztonsagi esemény anonim modon a ithelp@szte.hu e-mail cimre kiildhetd, melyhez az 1SZI
munkatarsanak van kozvetlen hozzaférése, aki sziikség esetén értesiti az IBF-t.

e Az adatvédelmi incidensekr6l a JIHF és a DPO kozvetlenill is tajékoztathato a dpo@szte.hu
email cimen.

o A szerzddott félnek az SZTE sajat munkavallaloihoz hasonléan kotelessége betartani jelen
Szabalyzatot. Kotelességiik jelenteni minden észlelt hibat és biztonsagi incidenst a szerz6dés
szerinti kapcsolattartonak, akinek haladéktalanul jeleznie kell azt az 1ISZI-nek.

e A biztonsagi esemény észlelésérdl az adott rendszer lizemeltetdjének kotelessége irasban
értesiteni az ISZI-t és az IBF-et.

e Amennyiben az adatvédelmi incidensrdl sz0l6 bejelentés kézvetlentil a JIHF-hoz vagy DPO-
hoz érkezik be, értesiteniiik kell az ISZI-t és az IBF-et, hogy megvizsgaljak az incidens
informatikai vonatkozasait.
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2.15.

A biztonsagi esemény kivizsgalasarol az tizemeltetonek az IBF-et a tajékoztatnia kell, valamint
sziikség esetén a biztonsagieseménykivizsgalasaba bevonni. Az incidensrdl és az incidens
kivizsgalasanak eredményérdl az IBF feladata tdjékoztatni az IMF-et, aki dont a kiils6 felekkel,
beleértve a hatdsagokkal valo kommunikacio sziikségességérol és modjarol. A kommunikacio
megkezdése elott az SZTE vezetésének jovahagyasa sziikséges. .

Amennyiben személyes adatok érintettségének lehetdsége meriil fel, ugy az adott rendszer
lizemeltetdjének kotelessége haladéktalanul tajékoztatnia és a vizsgalatba bevonnia a JIHF-et
¢s a DPO-t. Amennyiben az incidens az érintettek és a hatésag (NAIH) tajékoztatasat igényli,
a DPO feladata az SZTE vezetésének bevonasa, valamint a vonatkozo jogszabalynak megfeleld
tajékoztatas végrehajtasa.

Biztonsagi esemény vagy gyengeség bejelentése esetén a bejelentd koteles csatolni mindazon
adatokat, amik az esemény megitéléséhez legjobb tudasa szerint sziikségesek (pl. idépont,
tapasztalt jelenség, naplobejegyzés, stb.)

Miikodés-folytonossag biztositasa

2.15.1. A miikodés-folytonossag informacidbiztonsagi vetiilete:

A miikodés-folytonossag szempontjabol kritikus rendszerek meghatarozéasa az ISZI feladata az
¢érintett szakteriiletek altal meghatarozott rendelkezésre allasi kovetelmények alapjan.

Az ,A” és ,,B” osztalyu rendszerek koziil mikodés-folytonossag szempontjabol kritikusnak
tekintett rendszerek mikodés-folytonossaganak, rendelkezésre allasanak biztositasa az
tizemelteté feladata. Ez Kkiterjed az adott szolgaltatas (alkalmazas) feltételrendszerének
kortiltekintd meghatarozasara, a felelés incidenskezelésre, a sziikséges funkciondlis és
biztonsagi javitasok telepitésére, rendszeres biztonsagi mentések készitésére, €s idonkénti
mentés visszatoltési tesztek végzésére.

2.15.2. Miikddés-folytonossag szempontjabdl — kritikusnak tekintett ,,A”  osztalya

rendszereknél kotelezéen készitendd BCP (Uzletmenet folytonossagi terv) és DRP
(Katasztrofa utani helyreallitasi terv), melyeknek elkészitéséért az lizemeltetd a felelds. A
BCP hatokorét a felhasznal¢ teriiletek vezetdivel kell egyeztetni, ugyanis elegendd azt csak a
kritikusabb folyamatokra kidolgozni.

2.15.3. Miikodés-folytonossag  szempontjabol — kritikusnak — tekintett ,,A”  osztalya

rendszereknél nem sziikséges BCP akcioterveket kidolgozni (csak DRP elegendd), ha a
kovetkezd feltételek teljestilnek:

Az lizemeltetdnek meg kell hataroznia az 4ltala véllalt maximalis visszaallitasi 1d6t, és a
biztonsagi mentések gyakorisagat. A vallalt maximalis visszaallitasi 1d6 a DRP részeként kell
dokumentalva legyen arra az esetre ha egy rendszer nullarol jra felépitendd (példaul: ha tiiz
miatt megsemmisiilnek a hardver elemek).

A felhasznaloknak meg kell hatarozniuk az altaluk elvart maximalis visszaallitasi 1d6t
(Recovery Time Objective, RTO) ¢és az adatvesztés maximalis idétartamat (Recovery Point
Objective, RPO), mint igényeket az tizemeltetd felé. Ezen igények a maximalisan toleralhato
iddket kell tiikrozzEék, amennyit a kapcsolédd folyamat (az SZTE miikddése) még egy ilyen
sz¢lsOséges esetben kibir, azaz iizleti hatasa még elfogadhato.
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e Amennyiben az lizemeltetd altal vallalt visszaallitdsi id6 megfelel a felhasznalok altal elvart
maximalis visszaallitasi id0 (RTO) igénynek (azaz a vallalt visszaallitasi 1d6 rovidebb vagy
ugyanakkora mint az igény), és a mentési gyakorisag is megfelel az adatvesztés maximalis
idétartama (RPO) igénynek (a mentés gyakoribb vagy ugyanakkora mint az id6tartam) akkor
DRP akciotervek készitése elegendd, ¢s a BCP akciodtervek készitésétol el lehet tekinteni.

e Minimum egy DRP akciotervet késziteni a fenti esetben is kotelezd, amely a rendszer nullarol
valo felépitését irja le 1€pésrol 1épésre.

2.154. Miikodés-folytonossag szempontjabol kritikusnak tekintett ,,B” 0sztalya rendszerek
esetében a BCP ¢és DRP készitése csak ajanlott, de nem kotelezd. Mitkddés-folytonossag
szempontjabol kritikusnak tekintett ,,C” és ,,D” osztalya rendszereknél pedig egyaltalan nem
sziikséges.

2.155. A BCP akcidtervek végrehajtoja mindig a felhasznaloi (lizleti) oldal (hiszen ez
egyetemi folyamatok miikodtetését jelenti rendszerek kiesése esetén), de a BCP tervek
kidolgozasa kozos feladat, ami tlizemeltetéi és felhasznaloi egyiittmiikodést igényel Az
iizemeltetd felelossége bevonni a feladatba a kulcsfelhasznaldkat és koordindlni a tervek
elkészitését.

2.15.6. A DRP akciotervek végrehajtéja mindig az iizemeltetéi (IT) oldal, és a DRP
akciotervek kidolgozasa is kizarolag lizemeltetdi feladat, azonban a megfelelé megoldas
kidolgozéasadhoz informaciot kell kapjanak a felhasznaloi igényekrdl. Ugyanis az alkalmazand6
technolégiat és modszereket nagyban befolydsolja a felhasznalok altal elvart maximum
visszaallitasi id6 (RTO) és az adatvesztés maximalis idétartama (RPO).

2.16. Megfeleloség
2.16.1. Jogszabalyi megfeleldség:
e Az adott szolgaltatast nyujtd szervezet vezetdjének feleléssége a mindenkori jogszabalyi
megfeleloség biztositdsa a nyujtott szolgaltatdsok vonatkozasaban.

e Az adott szolgaltatast nyujto szervezet vezetdje értelemszertien nem felel a felhasznalok altal
elkovetett jogsértésekért (pl. jogosulatlan adatkezelés, szerz6i jogokkal vald visszaélés
stb.), és hatdsagi megkeresés esetén a jogszabalyban elGirt adatokat az adott felhasznaloval
kapcsolatban kiadhatja.

e Az informacidbiztonsag témakorében érvényes legfontosabb jogszabalyok a kovetkezok:
2013. évi L. torvény az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagarol.

2011. évi CXII. torvény az informécios onrendelkezési jogrdl és az informacidszabadsagrol
(adatvédelmi torvény)

Az adott szolgaltatast nyujtoé szervezet vezetdjének kotelessége tajékozodni az wijabb
jogszabalyok megjelenésérdl. A kozérdekti adatok kezelésével, adatvédelmével kapcsolatos
jogszabalyok az SZTE honlapjén is publikalasra keriilnek.
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2.16.2. Megfelelés IBSZ-nek, szabvanyoknak €s miiszaki eldirasoknak:

Az adott szolgaltatast nyujtd szervezeti egység vezetdjének feleldssége a mindenkori IBSZ-
nek, a kotelezd érvényli szabvanyoknak és miiszaki eléirasoknak valéo megfeleldség biztositasa
a nyujtott szolgaltatdsok vonatkozasaban.

Az adott szolgaltatast nyjté szervezet vezetdjének kotelessége tajékozodni a kotelezd érvényli
szabvanyok és miiszaki eléirasok meglétérdl.

2.16.3. Informacios rendszerek feliilvizsgalataval kapcsolatos megfontolasok

2.17.

Az adott szolgaltatast nyujtd szervezet vezetdje felelés azért, hogy az IT rendszerek teljes
korti belsé biztonsagi feliilvizsgalata dokumentalt médon (belsd feliilvizsgalati jelentés)
legalabb haromévente megtorténjen, és legalabb haromévente sor keriiljon kiilsé, harmadik
fél altali felillvizsgalatra az ,,A” osztalyu rendszerek esetében. Ezt az IBF jogosult
ellendrizni.

Egy adott szolgaltatas paramétereinek és egyéb feltételeinek sulyos megsértése esetén az
ISZI igazgatdja kiilon rendkiviili biztonsagi ellendrzést és feliilvizsgalatot rendelhet el.

A feliilvizsgalatok eredményei alapjan az 1SZI igazgatoja rendel el javitd, helyesbitd és
megel6z6 intézkedéseket, melyeket mindig a soron kovetkez6 belsé vagy kiils6, harmadik
fél altali feliilvizsgalat soran kell dokumentalt modon ellendrizni.

Zaro rendelkezések

2.17.1 A jelen Szabalyzat és annak fliggelékei 2021. év majus ho 31. napjan lépnek hatalyba a
Szabalyzat kihirdetésével. Kihirdetésnek mindsiil az Egyetem kozponti honlapjan (https://.u-
szeged.hu/) torténd kozzététel. A Szabalyzat a kovetkezd linken érhetd el folyamatosan:
https://u-szeged.hu/szabalyzatok

2.17.3 Az Egyetem Karai €s egyéb, a szabalyzatban nevesitett informatikai szolgaltato egységei
e Szabdlyzat hatalybalépését kovetd 60 napon beliill kotelesek sajat Szabélyzataikat
feliilvizsgalni és a sziikséges modositasokat atvezetni.

2.17.4 A Rektor és a Kancellar gondoskodik arrél, hogy e Szabalyzatot ¢s mell¢kleteit, az
oktatok, kutatok, mas beosztasu alkalmazottak és a hallgatok megismerhessék. A Szabalyzatot

az Egyetem szervezeti egységeiben, az egyetem honlapjan az érdekeltek szamara
hozzéaférhetévé kell tenni.

Kelt: Szegeden, 2021. év majus hé 31. napjan

Prof Dr Rovo Laszlo s. k. Dr. Fendler Judit s. k.

rektor kancellar
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1. melléklet: Titoktartdsi nyilatkozat iizleti partnerek részére
Titoktartasi nyilatkozat

amely 1étrejott egyrészrol a

Szegedi Tudomanyegyetem
(székhelye: 6720 Szeged, Dugonics tér 13.)
(tovabbiakban, mint SZTE), masrészrél a(z)

(székhelye: .............. e )
(a tovabbiakban, mint Uzleti partner) kozo6tt a mai napon az alabbi feltételek mellett:

1. A Felek megallapodnak abban, hogy jelen egyiittmiikddés soran a masik Félr6l tudomasra jutott
informaciokat, adatokat, igy kiilonsen a tulajdonukat képez6, vagy az tizleti tevékenységiikkel,
gazdalkodasukkal, pénziigyi és jogi helyzetiikkel kapcsolatos informaciokat (amelyeket a
egylittmiikodés  teljesitése  érdekében egymas elott  felfednek, illet6leg amelynek a
egylittmiikodéssel Osszefiiggésben valtak szamukra ismertté vagy egyébként hozzaférhetove)

a) tzleti titokként kezelik,

b) azt jogosulatlan személy részére nem szolgaltatjak ki, illetve nem teszik egyéb modon
hozzaférhetové,

C) azt csak az egyiittmiikodés teljesitéséhez, az ehhez sziikséges mértékben hasznaljak fel, és csak
a teljesitésben kozvetleniil részt vevo alkalmazottaik, illetve alvallalkozoik szamara teszik
hozzaférhetové, és

d) azzal egyéb modon nem élnek vissza.

2. A Felek az ilyen bizalmas, iizleti titkot képez0 informaciokat kizarolag indokolt esetben és kizardlag
a masik Fél elozetes, irasbeli hozzajarulasanak birtokaban hasznalhatjdk fel az egyiittmikddés
teljesitésének érdekében kiviil es6 céllal Gsszefliggésben.

3. A jelen pontban vallalt titoktartasi kotelezettség nem vonatkozik az olyan informaciora
e) amely kéztudomasu;

f) amelyet nem az egylittmiik6dés megsértésével hoztak nyilvanossagra;

g) amely nyilvanossagra hozatali korlatozas nélkiil a masik Fél birtokaban volt mar azel6tt, hogy a
nyilvanossagra hozo Féltdl megkapta volna;

h) amelyet a hasznald Fél olyan harmadik Félt6l kapott, aki jogszerlien szerezte meg, vagy hozta
1étre azt, és akit nem kot a nyilvanossagra hozatali tilalom;

i) amelyet az egyik Fél a masik Fél bizalmas informacidjanak felhasznalasa nélkiil maga hozott
létre; vagy

j) amelyet az adott Félnek — jogszabalyban meghatarozott — kitelessége atadni az illetékes hatosag
szdmara.

4. A jelen pontban vallalt kotelezettségek az egyiittmtikodés megsziinését kovetden hatdrozatlan ideig
hatalyban maradnak, kivéve, ha a kérdéses informacio hozzaférhetévé tételének megakadalyozasa —
jogszabalyvaltozas, vagy egyéb koriilmények bealltanak kovetkeztében — kétséget kizard6 modon
nem all tobbé az érintett Fél érdekében, illetve ha az informacié nem keriilt egyébként is
nyilvanossagra.

5. Uzleti partner vallalja, hogy az egyiittmiikodés tartalmara vonatkozé barmely informécio
megszerzésével érintett munkatarsaval titoktartasi nyilatkozatot irat ala, mely titoktartasi nyilatkozat
legalabb az egyiittmiikddésben meghatarozott megkdtéseket kell tartalmazza.

Déatum: Szeged, ........coviiiiiii

SZTE Uzleti partner
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1.1.2.

1.1.3.

14.1

1. Bevezetés

1.1. A szabadlyzat célja, hatdlya, alapelvei

A Szegedi Tudomanyegyetem (SZTE) szamitogépes halozata (SZTENET) az egyetemen folyo
oktatds, kutatds, hazai és nemzetkdzi kapcsolattartds, tovabba az iigyvitel és a gyogyitas
elengedhetetleniil fontos infrastrukturalis része. A szabdlyozas feladata, hogy hasznalatdban
olyan eljarasokat irjon eld, amelyek a lehetd legjobban biztositjdk az SZTE kozdssége szdmara
az infrastruktara fenti célokra valo, rendeltetésszeri haszndlhatosagat. Ezen beliil
meghatdrozza a felhasznélok feladatait, kijeloli felel6sségiik hatarait.

. A szabalyzat személyi hatalya kiterjed az SZTE valamennyi dolgozojara, fiiggetleniil attol,
hogy alkalmazasara milyen jogviszonyban keriil sor, hallgatdjara, fiiggetleniil az oktatas
formajara, az informatikai szolgaltatasokat nyujtd és igénybevevé valamennyi szervezeti
egységre minden olyan esetben, amikor oktatasi, kutatasi, tudomanyos vagy az SZTE
adminisztracios ¢és egyéb feladataihoz az SZTE szamitogép-halozatait vagy egyéb
informatikai és telekommunikacios eszkozeit hasznalja.

A szabalyzat targyi hatalya Kiterjed a teljes SZTENET-re. Az SZTENET az egyetem
szamitogépes halozata, melynek részét képezik aktiv és passziv haldzati eszkozok, tovabba
minden a halézatra kotott szamitastechnikai berendezés fliggetleniil attdl, hogy az mely
egyetemi egység tulajdondban vagy hasznalatdban van. A halozatra nem csatlakoztatott
szamitastechnikai berendezések nem részei az SZTENET-nek.

Jelen dokumentumban a szolgaltataisokon a tovabbiakban az IT és telekommunikacios
szolgéaltatdsok egyarant értenddk.

1.2. A szabalyzat kizzététele

A Szabalyzat az SZTE honlapjan mindenki altal hozzaférhetd.

1.3. A szabdlyzat megismertetése

Az egyes szervezeti egységek vezetdi kotelesek gondoskodni arrdl, hogy minden
informatikai szolgaltatast nyujtdé ¢és igénybe vevd szervezeti egység és alkalmazott
megismerje ezt a szabalyzatot és a kapcsolodo jogszabalyokat.

1.4. Fogalmak

. Az SZTENET az SZTE szamitogépes halozata. Részét képezik a kovetkezd  tipust
eszkozok: passziv adatatviteli vonalak (halozati 6sszekottetések, amelyek részben egyetemi
tulajdontiak, részben béreltek) és csatlakozok, aktiv halozati elemek (repeaterek, bridge-
ek, switchek, routerek, terminal szerverek), tovabba minden halozatra kotott szamitogépes
munkaallomas (PC, workstation, terminal, halézati nyomtatd, mobil eszkdz) és Szerver
fliggetlentl attol, hogy az mely egyetemi egység tulajdonaban vagy hasznalataban van. A
halozatra nem csatlakoztatott szamitastechnikai berendezések nem részei az SZTENET-nek.

Az SZTENET f{oldrajzilag kiterjedt, felépitése a fokozatosan és folyamatosan torténd
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1.4.2

1.43.

1.4.4.

1.4.5.

fejlesztések miatt bonyolult. Szervesen kapcsolodik a varos kutato, oktatd és kozmiivelddési
intézményeinek haldzataihoz. Nem zart rendszer, kapcsolodik a hazai oktatdsi, kutatési,
konyvtari és kozgylijteményi halozathoz (HBONE), ezen keresztiil mas hazai és nemzetkozi
haldzatokhoz. Regionalis szerepkdre van a kdzép- és felséfoku oktatés, kutatas szaméara a hazai
és nemzetkozi haldzatok elérhetdségének biztositasaban. A felhasznalo oktatdk, kutatok,
hallgatok ¢és iigyintézok nagyszamu kozossége heterogén igényeket és szolgaltatasokat var,
ezek kiszolgalasa csak kompromisszumokkal lehetséges. Jelenleg €és varhatdan a jovOben is a
rendelkezésre allo erdforrasok (munkahelyek szédma, kiépitettsége, szerverek kapacitésai,
savszélességek) sziikosek, a kozosség kozérdeke, hogy ezeket az alapvetd célokra hasznaljuk.

A hazai és nemzetkozi kapcsolatok, informécié aramlds szempontjabdl kiilondsen jelentds
szerepe van a HBONE Szeged-Budapest vonalanak, amelyet a szegedi oktatasi és kutatasi
régio, kisebb mértékben a kozépfoku oktatds kdzosen hasznal.

Az SZTENET flizemeltetését az Informatikai és Szolgaltatasi Igazgatosag (ISZI) és az
lizemeltetd egységek (tanszék, tanszékcsoport, intézet, klinika, kar, kozponti oktatasi egység,
kozponti egység, hivatal, kollégium, hallgatéi onkormanyzat, egyetemi érdekképviselet)
megosztva végzik. A hallgatok szamara tanrendi gyakorlati foglalkozasokra, 6nallé tanulmanyi
munkaik végzésére, tovabba kapcsolattartidsra és informacidszerzésre az SZTE biztositja a
lehetdséget (hallgatoi laboratoriumok és szolgaltatdsok formajaban).

. Egy rendszer vagy szamitastechnikai eszkoz iizemeltetje annak az egyetemi egységnek a
vezet6je, amelynek a tulajdonaban vagy hasznalataban van az eszkoz, ill. megbizas vagy
szerzOdés alapjan az ilizemeltetésért felelds. Egyes eszkozokhoz, eszkdzcsoportokhoz az
egyetem rektora tizemeltetdt jelolhet ki. Az lizemeltetd egységek kore lefedi a karokat és az
SZTE kozponti gazdalkodasiranyitasi és igazgatasi egységeit. Az lizemeltetd egységek
aktualis nyilvantartasat az egyetemi haldzati rendszeradminisztrator vezeti.

Az lizemeltetd az eszk6zokhoz iizemelteté személyzetet jelol ki. Az lizemeltetd egység
iizemeltetd személyeit az egység vezetdje jeloli ki, ill. bizza meg. Az ilizemeltetd
személyzetben egyes eszk6zokhoz, eszkdzcsoporthoz az lizemeltetési szerepkordket meg kell
kiilonboztetni.

Az egyetemi halézati rendszeradminisztrator az Informatikai és Szolgaltatasi Igazgatdsag
(ISZI) vezetdje altal megbizott személy, aki az SZTENET gerinchaldzat kiépitettségét ismeri.
Hozz4jarulasa nélkiil a haldzatra 01j technologiai megoldassal miikodd eszkdz nem kothetd, és
ilyen uj szolgaltatis nem indithaté. Uj technoldgiai megoldasok bevezetésekor véleményez6
szerepe van, azzal a céllal, hogy az 0j megoldasok megfelelden illeszkedjenek a meglévd
infrastruktiraba, ¢s annak miikodeését, rendelkezésre allasat, biztonsagat ne veszélyeztessék

Felhasznalo az a személy, aki az SZTENET valamely szolgaltatasat igénybe veszi. Belsd
felhasznalo az egyetemmel munka-, 6raadoi- vagy hallgatoi jogviszonyban allo személy (a
tovabbiakban felhasznald). Kiils felhasznalo az egyetemmel ilyen jogviszonyban nem allo
személy. Kiils6é felhasznalok az SZTENET publikus szolgaltatasait vehetik igénybe, egyéb
szolgaltatasok igénybevételére csak hatarozott idére sz616 engedéllyel jogosultak. Ez utobbi
esetben rajuk is a bels6 felhasznalokra vonatkozo szabalyok érvényesek.
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2. Felhasznalokra vonatkozo szabalyzatok, eljarasrendek
2.1. Kozponti szintii szabdlyzatok

A felhasznalok szédmara alapvetden a kovetkezd szabalyzatok, eljarasrendek tartalmaznak
eloirasokat az informatikai rendszerek, eszkozok hasznalatara vonatkozodan:

e Informatikai Felhasznal6i Szabalyzat (jelen dokumentum) (kézponti szabalyozo
dokumentum)

¢ Informatikai Biztonsagi Szabalyzat (IBSZ) (k6zponti szabalyozé dokumentum)

Ezek a kozponti szabalyzatok az SZTE valamennyi szervezeti egységére egyforman
érvényesek.

2.2. Uzemeltetéi szintii, helyi eljdardasrendek, rendelkezések

Az lizemeltetd szervezeti egységek sajat hataskoriikben helyi eljarasrendeket dolgozhatnak ¢€s
hirdethetnek ki, amik alapjan az altaluk lizemeltetett rendszerek hasznalhatoak. Ezek koziil a
felhasznalokat is érintd eljarasrendek a kdvetkezok:

crer

o Eszk6zok adminisztraciojanak eljarasrendje

crer

e Felhasznalok és jogosultsagok adminisztraciojanak eljarasrendje

crer

e Incidensek, problémak (rendszerhibak) adminisztracidjanak eljarasrendje

Amennyiben a szervezeti egységek sajatossagai indokoljak, az IBSZ-t ki lehet egésziteni helyi
rendelkezésekkel is, ekkor ezek az IBSZ mellékletét képezik.

3. Felhasznaléi szabalyok
3.1. Felhasznaloi nyilatkozat

Az SZTE tulajdonaban vagy tartés hasznalataban 1év0 szdmitdgépes infrastruktira minden
felhasznaloja koteles az Informatikai Felhasznaloi Szabélyzat szerint végezni munkdjat. A
felhasznaloi tevékenység megkezdésével a felhasznald elismeri a halozati €és lokalis
szolgaltatdsokra vonatkoz6 szabalyok, a hasznalt eszkdzre vagy szolgéltatasra vonatkozo
korlatozasok ismeretét, betartasat.
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3.3.1

3.3.2.

34.1

3.4.2.

3.4.3.

3.2. Rendeltetésszerii hasznalat

A felhasznalok a szamitogépes infrastruktarat csak rendeltetésszeriien hasznalhatjak. Az
tizemeltetd, halozatot érint6 esetekben az ISZI vezetdje kiilon engedélye nélkiil az eszkozoket
csak az egyetemi oktatasra, kutatasra, tigyvitelre, az ezekhez kapcsolod6 tevékenységekre,
valamint a hallgatok tanulmanyaik folytatasara vehetik igénybe. Kiilonosen engedélyhez
kotott kiils6 halozati kapcsolatok Iétesitése, a haldozaton atalakitasok  végrehajtasa, a
felhasznald szamara jovedelmet hozd, nem a munkakoréhez tartozd munkavégzés. Csak
személyre és csak id6szakra engedélyezhetd haldzatra dolgoz6 program fejlesztése, tesztelése.
Nem engedélyezhet6é még sajat tulajdonu eszk6zon sem a szérakozas (halozati jatékprogramok
futtatasa, halozati forgalmat jelentdsen ndveld szorakoztato kép- és hanganyagok tovabbitasa),
tovabba olyan tevékenység folytatasa vagy szolgaltatds inditasa, amely az SZTENET
er6forrasait igénybe veszi és nem egyetemi célokat szolgal. Kiilonosen nem engedélyezhetd
azonositdo rendszer nélkiil lizemeltetett, de a haldzati szolgaltatasokra konfiguralt eszkoz
jogosulatlan személy hasznalataba atadasa (pl. PC mail, web kliens), kapcsolt vagy bérelt
vonali csatlakozas 1étesitése, Szerver iizemeltetése jogosulatlan személyek szamara,
kereskedelmi tevékenység. Ezen szabalyzat eléirasainak megszegését tamogatd szoftver nem
telepitheto.

3.3. Tilalmak

. Tilos mas felhasznalok tevékenységének zavarasa, illetéktelen jogosultsagok és adatok
megszerzése, jogosultsagok (felhasznaldi azonositd, mount jelszoé stb.) barkinek torténd
atadasa, a szoftverek és a hardver elemek megrongalasa, miikodéképességiik veszélyeztetése,
eszk6zok jogosulatlan megbontasa vagy Onkényes atkonfiguralasa, szegmensek tartos
megszakitasa vagy atépitése, a Szoftver licence-jogok megsértése (szerz6i joggal védett
szoftverek masolasa).

A felhasznalo nem Kkisérelheti meg a szamara, ill. a besorolasa szerinti felhasznaléi csoport
szdmara nem enged¢lyezett er6forrasok, szolgaltatasok, jogosultsagok, kvotdk megszerzését.
Minden szolgéaltatas csak arra a célra vehetd igénybe, amelyre azt [étrehoztak. Kiilondsen nem
megengedhetd pl. mail, telnet hasznilata nagyméretii adattomegek halozati atvitelére,
mozgatasara.

3.4. Felhasznaloi magatartds

. A felhasznal6 koteles egylittmtikddni a kijel6lt helyi és egyetemi tizemeltetd személyzettel.
Az iizemelteté személyzet utasitasait még ellenkezé véleménye mellett is végre kell
hajtania. llyenkor utélag élhet panasszal az iizemeltetonél.

Meghibasodas esetén a hiba elharitasat jogosulatlanul megkezdeni tilos. A kijeldlt lizemeltetd
személyzetet kell értesiteni (lehetdleg a hibajelenség minél pontosabb leirasaval). A kijelolt
iizemeltetd személy jogosult a hibak kijavitasarol intézkedni.

A felhasznalo koteles az eszkoz hasznalataval kapcsolatos fontos események, hibak
jelentésére az tizemeltetd altal eldirt formaban. Kiilonosen koteles tartozékok, elemek hianyat,
szoftver virus fertézések gyanujat, felfedezett biztonsagi lyukakat, problémakat jelenteni.
Koteles mas felhasznalok figyelmeztetésére a szabalyzatok betartdsara, a nem
rendeltetésszert, ill. a szabalyzatokkal ellentétes hasznalat jelentésére.
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3.4.4. A lokalisan is elérheté adatok, informaciok csak a lokalis forrasbol hasznalhatoak (pl.

3.4.5.

3.5.1.

3.5.2.

3.5.3.

3.5.4.

3.5.5.

3.5.6.

kozpontilag jaratott news, levelezési listak, Gjsagok). Engedélyhez kotott az SZTENET-en
kiviilr6l ajanlott on-line szolgaltatasok (nfs mount, X szerviz stb.) igénybevétele. A
felhasznald6 munkaja végzéséhez elegendd, de eréforraskimélé eszkozok hasznalatara
torekedjen (pl. tobbfunkcios kliens helyett csak a kivant funkciot nytjto kliens hasznalata), az
lizemeltetd erre vonatkoz6 ajanlasait fogadja el. A tobb felhasznéld altal hasznalt eszk6zok
(memoria, processzor, tarolo- és vonali kapacitdsban) er6forras igényes hasznalatat lehetéleg
olyan idészakban gyakorolja, amikor ez mas felhasznalok munkajat kevésbé zavarja, illetve
tartsa be az tizemelteté személyzet ezzel kapcsolatos el6irasait.

A sajat informatikai eszk6z (BYOD) haszndlatakor a felhaszndlotol elvart az alabbi javaslatok
megvaldsitasara valo torekedés.

e A felhasznalonak javasolt a szamitdgép biztonsagos kornyezet eldirdsainak vald
megfeleltetése, igy a rendszeresen frissitett operacids rendszer, az aktiv,
rendszeresen frissitett virusvédelem hasznélata és tlizfal alkalmazésa.

o Az SZTE érzékeny adatait sajat eszk6zon lehetdség szerint csak titkositva taroljon
a felhaszndlo. A munkavégzéshez mar nem hasznalt adatok keriiljenek masolasra
a halozatra, és torlésre a sajat eszkozrél. Biztonsagos taroldsi megoldasrol a
felhasznal6 az ISZI segitségét kérheti.

e A BYOD eszkozon valdé munkavégzéskor, a tevékenység befejezése vagy
megszakitasakor, az eszkozt ne hagyja a felhasznalo feliigyelet nélkiil, ugy hogy
az alkalmazott rendszerbdl ne jelentkezne ki, vagy az eszkdzt ne zarolna olyan
megoldassal, hogy annak felolddsahoz azonosit6 adat (jelszo, pin kod) megadasa
kellene.

3.5. A felhasznalo jogai

A felhasznalonak joga van tdjékoztatast kapni a helyi felhasznaldi szabalyokrol, a felelds
tizemeltetok személyérol, feladat- és hataskorérol.

A felhasznalénak joga van pontos tajékoztatast kapni a felhasznalandd gép biztonsagi
mindsitésérol, az elérhetd szolgaltatasokrol és azok igénybevételének maodjarol.

A felhasznal6 kérheti az lizemeltetoktdl a szamara megitélt eréforrasok biztositasat.

A felhasznal6 az eszkoz altal biztositott szolgaltatdsokat a felhasznaloi csoportba sorolastol
fiiggden igénybe veheti.

A felhasznald elvarhatja az iizemeltetd személyzettdl - a felhasznaldsi mod szerinti
besorolastdl fliggden - az eszkdzon tarolt anyagainak, informacidinak megdrzését, illetéktelen
felhasznalok hozzaférésének megakadalyozasat. Az informéciok megdrzési idejérdl a
felhasznalokat tajékoztatni kell.

A felhasznalo panaszt tehet az tizemeltetd személyzet intézkedései ellen az tizemeltetonél.
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4. Felhasznaloi szabalyok megsértése

A felhaszndloi szabalyok megsértése esetén a felhasznald az IBSZ 1.6.9 pontjaban leirtakra
tekintettel szankciokkal sujthato.

4.1. Felhasznalok szankciondldsa

A szabalyzatot sértd felhasznalot az lizemeltetd hatarozott idore felfiiggesztheti az SZTENET
hasznalatara valdo minden jogosultsagabol. Ez esetben a szabalysértés felderitése idépontjatol
kezdédden a vétkest ki kell zarni az adott eszkd6z hasznalati jogabdl, az ilizemeltetd
rendszeradminisztratoranak értesitenie kell az egyetemi halozati rendszeradminisztratort, aki
utasit minden rendszeradminisztratort, hogy a vétkest6l vonjak meg a hataskoriik ala tartozo
minden eszk6zon a vétkes minden jogat. A vétkest az lizemeltetd értesiti a felfedett
szabalysértésrol, aki koteles az lizemeltetd egység vezetdjénél személyesen megjelenni, aki a
biintetést vele ismerteti. A felfiiggesztés id6tartamanak kezdete a vétkes megjelenésének
idépontja. Hallgat6 esetében a felfliggesztés idOtartamaba a julius és augusztus honapok nem
szamitanak be.

4.2. Anyagi felelosség

A szabalyzatok, illetve az elvarhatd6 gondossag be nem tartasabol, a nem rendeltetésszeri
hasznalatbol, rongalasbol, az ezekbdl eredd ilizemzavar eldidézésébdl adodo karokért a
felhasznalo anyagi felelésséget is visel. Az iizemelteté a felhasznalot ezzel egyiitt az altala
lizemeltetett eszk6zO0k hasznalataban korlatozhatja, illetve teljesen kizarhatja, stlyosnak
mindsithetd karokozéasért hallgatd esetében fegyelmi eljaras, munkavallalo esetében
munkaltatoi intézkedés kezdeményezhetd.

4.3. Jogosultsagok megszerzésére iranyulo kisérlet

A felhaszndl6 arra irdanyulo, sikeres vagy sikertelen kisérlete, hogy a szamara, ill. a besoroldsa
szerinti felhasznaloi csoport szaméara nem engedé€lyezett erdforrasokat, szolgaltatasokat,
jogosultsagokat (felhasznaloi azonositod, dial-up, mount jog stb.), kvotakat megszerezze, a
betoréssel ill. a lopassal azonos megitélés ald tartozik, igy cselekménye sulyosnak mindsitendd,
az SZTENET haszndlatabol valo kizarassal biintetendd.

4.4. Biztonsdgi rendszer feltorése

Biztonsagi rendszer feltdrése - abban az esetben is, ha ez mas vétséggel nem is parosul - az
SZTENET hasznalatabol vald kizardssal biintetendd és hallgatd esetében fegyelmi eljaras,
munkavallalo esetében munkaltatdi intézkedés inditand6. Belso és kiilsd felhasznald esetében
egyarant meg kell tenni azokat az intézkedéseket, amelyek az Internet kozdsséget hasonld
tamadasoktol a késdbbiekben esetleg megvédik.

4.5. A jogosultsagok dtaddsa

A jogosultsagok atadasabol, mas személyekkel valé megosztisabol eredd vétségeket az
lizemeltetd elso esetben figyelmeztetéssel, ismétlddo esetben az SZTENET hasznalatabol valo
kizarassal vagy felfliggesztéssel biinteti. Amennyiben a jogosultsagok atadasa egyéb vétségek
elkovetésére, vagy jogosulatlan hozzaférésre is alkalmat ad, a felhasznalét ki kell zarni az
SZTENET hasznalatabol.

41



4.6. Személyes jovedelemszerzés

Abban az esetben, ha a vétség engedély nélkiili személyes jovedelemszerzésre iranyulod
munkavégzés, ebben valo kozremiikddés, ilyen célra torekvo hirdetés, vagy az SZTENET-en
keresztiil elérhetd informaciok arusitasa, a biintetés az SZTENET hasznalatabol valo
felfiiggesztés.

4.1. Meg nem engedett egyéb tevékenység

Meg nem engedett egyéb tevékenység (jatékprogramok halozati futtatdsa, mas felhasznalok
zavardsa, lizemzavar okozasa stb.) figyelmeztetéssel, ismétlodé esetben az SZTENET
hasznalatabol valo felfiiggesztéssel biintetendo.
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1.1.2

1.1.3.

1.1.4.

1.1.5.

1. Bevezetés

1.1. A szabadlyzat célja, hatdlya, alapelvei

. A Szegedi Tudomanyegyetem (SZTE) szamitogépes halozata (SZTENET) az egyetemen
foly6 oktatas, kutatas, hazai és nemzetkozi kapcsolattartas, tovabba az ligyvitel és a gyogyitas
elengedhetetlentil fontos infrastrukturalis része.

A szabdlyozas célja, hogy lizemeltetésben, miikodtetésében €s fejlesztésében olyan eljarasokat
irjon eld, amelyek a lehetd legjobban biztositjak az SZTE kozossége szamara az infrastruktira
fenti célokra vald, rendeltetésszerii hasznalhatdsagat. Ezen beliil meghatarozza az iizemeltetok
feladatait, kijeloli felelosséglik hatarait.

E szabalyzat tobb pontjaban is az Informatikai Biztonsagi Szabalyzat pontjait ismerteti, az
lizemeltetésnél relevans pontokat kiemelve €s ha sziikséges akkor tovabb részletezve.

. A szabalyzat targyi hatalya Kiterjed a teljes SZTENET-re. Az SZTENET az egyetem
szamitogépes halozata, melynek részét képezik aktiv és passziv haldzati eszk6zok, tovabba
minden a haldzatra kotott szamitastechnikai berendezés fliggetleniil attol, hogy az mely
egyetemi egység tulajdondban vagy hasznalatdban van. A halozatra nem csatlakoztatott
szamitastechnikai berendezések nem részei az SZTENET-nek.

A szabalyzat személyi hatalya kiterjed az SZTE informatikai szolgaltatasokat nyujtd
valamennyi szervezeti egységére, és ezen belill az SZTENET valamennyi iizemeltetd
személyére.

Jelen dokumentumban a szolgaltatasokon a tovabbiakban az IT és telekommunikacids
szolgaltatasok egyarant értendok.

Az SZTENET-ben lehetdség van barmely olyan technikai megoldas befogadasara, amely a
meglévl szolgaltatadsokat nem veszélyezteti, lizembiztonsaga az elvarhatd szintet nyujtja €s
jelen IBSZ kovetelményeinek megfelel, azonban ennek validalasahoz minden 0j technologiai
megoldas esetén gondoskodni kell a megfelelé szakértok bevondsardl, és a véleményiik
kikéréseérdl (lasd kifejtve késdbbi fejezetben).

1.2. A szabdlyzat rendszeres feliilvizsgalata

A szabdlyzatot az IMF évente feliilvizsgalja, és a feliilvizsgalatrol késziilt jegyzOkonyvet vagy
jelentést a Szenatusnak tdjékoztatasul megkiildi. Amennyiben a szabéalyzatban moddosités
szlikséges, gy modositasi javaslatait a Szenatus felé megteszi. A modositott szabalyzatot a
Szenatus hagyja jova és helyezi hatalyba.

1.3. A szabalyzat kizzététele

A Szabalyzat az SZTE honlapjan mindenki altal hozzaférheto.
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1.4. A szabadlyzat megismertetése

Az egyes szervezeti egységek vezetdi kotelesek gondoskodni arrdl, hogy minden informatikai
szolgaltatast nyajtd szervezeti egység €s lizemeltetd személyzet megismerje ezt a szabalyzatot.

1.5. Uzemelteti szintii, helyi eljardsrendek, rendelkezések

1.5.1. Az iizemeltetd szervezeti egységek kotelesek kidolgozni és kihirdetni mindazon helyi
eljarasrendeket, amelyek alapjan az altaluk tizemeltetett ,,A”, ,,B” és ,,C” osztalyt rendszerek
hasznalhatoak. Ezek minimum a kdvetkezok:

cres

Eszk6zok adminisztracidjanak eljarasrendje (bevételezés, leltarba vétel,
személyhez rendelés, igénylés, jovahagyas, kiadéas, visszavétel, selejtezés,
leltarozas)

crer

jogosultak kore, igénylés modja, igénylés elbirdlasa, beallitds, zarolas,
visszavonas, ellen6rzés)

crer

Incidensek, probléméak (rendszerhibak) adminisztracidjanak eljarasrendje
(bejelentés, eszkalalas, megoldas, lezaras, monitorozas)

crer

Viltozaskezelés adminisztracidjanak  eljarasrendje  (fejlesztési  igények,
jovahagyasok, hibajavitasok, konfiguracios beallitdsok, paraméterezés, patch-elés,
tesztelés, élesbe allitas)

1.5.2. Megkiilonboztetiink halézati szolgaltatasokat (szamitogépes munkahelyrél igénybe vehetd
szerver szolgaltatasok, amelyek halozati forgalommal jarnak, pl. mail, web, ftp, gopher, nfs-
mount, mirror) és lokalis szolgaltatasokat (amelyek esetleg halozati szolgaltatason keresztiil
érhetbek el, pl. szovegszerkesztd). Jelen szabalyzat a lokalis szolgaltatasokra nem tartalmaz
eldirdsokat, ez az lizemeltetd jogkore.

2. Uzemeltetési szabalyok

2.1. Az iizemeltetés szervezeti felépitése, alapfeladatok

2.1.1. Tevékenysége soran az ISZI az alabbi kiemelt feladatokat latja el az egész SZTE
vonatkozasédban:

az Egyetem egészére Kiterjedd, oktatashoz, kutatashoz valamint az egyetemi
adminisztraciohoz kapcsolodo halozati alapinfrastruktara, az egyetemi gerinchalozat, a
hazai és nemzetkozi halozati kijarat, az egyetemi halozati kozpont géptermének
valamint az itt elhelyezett eszkozoknek, a telekommunikacios kozpontnak és halozatnak
az iizemeltetése, az informatikai és kommunikacios halozat fejlesztése;

egyiittmikodés a hazai és nemzetkozi kutatoi informatikai halozatokat fejleszto és
tizemelteté szervezetekkel, kiilsé halozati partnerekkel (szolgaltatokkal, illetve az
akadémiai kozosséggel), kozremiikodés a felsdoktatas informatikai halozatanak
fejlesztési, finanszirozasi terveinek kidolgozasaban, az erre alapitott szervezetek és
bizottsagok munkajaban;
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2.2.1.

a halozatiizemeltetéshez, a mindenkor aktualis egyetemi cimtartomany kezeléséhez
kapcsolodo kozponti adminisztracios és tizemeltetési feladatok ellatasa, az egyetemi
haldzat védelme a nem megengedett, rosszindulata tevékenységekkel szemben;

e az Egyetem kozponti és kiemelt funkciot biztosito informatikai szolgaltatasok szamara
adatkozponti és szerver eréforrasok kialakitasa, az ezekhez sziikséges magas fizikai
rendelkezésre allas biztositasa;

e az Egyetem kozponti infrastruktara szolgaltatasainak tizemeltetése és fejlesztése,
hozzajarulas az oktatasi, kutatasi ¢és medikai szakteriiletek alkalmazasainak
szolgaltatasbiztositasahoz, beleértve ezen szakrendszerek teljes korii tizemeltetését,
karbantartasat, fejlesztését;

o eroforrasai felhasznalasaval hozzajarulas az Egyetem oktatasi, kutatasi, gyogyitasi
alapszolgaltatasainak folyamatos megujitasahoz, kozremiikodés a tarsadalmi,
gazdasagi, technologiai, piaci igényekhez igazodé egyetemi szolgaltatasok
biztositasaban;

e az Egyetem informatikai eréforrasainak mukodtetésével, hasznalataval kapcsolatos
egyetemi szabalyzatok elkészitése, karbantartisa és betartatasa, az informatikai
feladatok ellatasaban ¢és a szolgaltatasok biztositasaban kozremiikodé munkatarsak
tevékenységének szakmai iranyitasa és feliigyelete;

e egyetemi szintt, kozponti haldzati, eszkoz és virusvédelmi megoldasok létrehozasa és
izemeltetése, az egyetemi szintti szoftverbeszerzések koordinacioja;

e kiilon meghatarozott szabalyok szerint minden egyetemi polgar részére egyenl6 esélyt
hozzaférési lehetéség biztositasa az Egyetem és a kapcsolodo kozponti, orszagos és
nemzetkozi informacios rendszerek informatikai szolgaltatasaihoz;

o feliigyeleti, tizemeltetési, fejlesztési hataskorében a meglévé adminisztracios,
gazdalkodasi, humaneréforras kezelési, fekvé és jarobeteg ellatasi, tanulmanyi és
tudasbazis alapt informatikai szakrendszerekre épiilé Vezet6i Informacios és Iranyitasi
Rendszer létrehozasa és iizemeltetése;

e az Egyetem altal felhalmozott informacios adatvagyon védelme, ennek biztositasara
egyetemi szintti Informaciobiztonsagi Iranyitasi Rendszer kialakitasa, miikodtetése és
fejlesztése;

e az informatikai és szolgaltatasi feladatok magas szintli tamogatasat biztosito

tigyfélkapcsolati rendszer, tigyfélszolgalat Iétrehozasa, mikodtetése és fejlesztése

2.2. Az SZTENET iizemeltetése:

Az SZTENET iizemeltetését az ISZI és az lizemeltetd egységek (tanszék, tanszékcsoport,
intézet, klinika, kar, kozponti oktatasi egység, kozponti egység, hivatal, kollégium, hallgatoi
onkormanyzat, egyetemi érdekképviselet) megosztva végzik. Az ISZ| ¢és az egységek altal
iizemeltetendd eszk6zok korét, a kapcsolddasi pontokat az SZTENET mindenkori allapotanak
megfelelden, az lizemeltetok szamara is hozzaférheté modon nyilvan kell tartani. Az
SZTENET fejlesztésénél figyelemmel kell lenni arra, hogy az egységek (els6sorban a karok)
sajat igényeiknek megfeleld, de mas egységekre nézve nem hatranyos fejlesztési
lehetdségekhez jussanak.
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2.2.2.

2.2.3.

2.2.4.

2.2.5.

2.2.6.

2.2.7.

2.2.8.

3.1.1.

Az I1SZI tlizemelteti az SZTENET ¢és egyben a régio oktatasi és kutatdsi célu kijaratat a
HBONE-ra a Kormanyzati Informatikai Fejlesztési Ugynokség (KIFU) megbizasabol a KIFU
altal kihelyezett eszkozokon keresztiil. Az 1SZI feladata, hogy érvényesitse azokat a
szabalyokat, amelyek a HBONE-ra és a ra kapcsolodo intézményekre vonatkoznak.

A hallgatok szamara tanrendi gyakorlati foglalkozasokra, ©nallé tanulmanyi munkaik
végzésére, tovabba kapcsolattartasra és informacioszerzésre az SZTE biztositja a lehetdséget
(hallgatoi laboratoriumok és szolgaltatasok forméjaban).

Az I1SZ] a jelen szabalyzatban eldirt egyetemi nyilvantartasokat vezeti, az lizemeltetok felett
a szakmai feliigyeletet gyakorolja. Az SZTENET rendellenes miikddése, meghibasodasa,
egyes részeinek hasznalhatatlansaga esetén az ISZ| més egységek iizemeltetd személyzetét
utasithatja - a hiba elharitdsahoz sziikséges mértékben - az eszkozeiken sziikséges teendok
végrehajtasara.

Az egyetem egységei sajat eszkdzeiket maguk iizemeltetik. Uzemeltetd személyzetiik a
szabalyzatban a feladatkoroknél részletezett bejelentési, véleményeztetési, engedélyeztetési
kotelezettségiiket az ISZI izemeltet6 személyzeténél teljesitik. Ahol a szabalyzat masként nem
rendelkezik, az engedélyezés joga az ISZI igazgatdjat illeti meg. Az ISZI latja el az
lizemeltetoket a munkajukhoz sziikséges informaciokkal, adatokkal az {izemeltetok
rendszeradminisztratorain keresztiil.

Az lizemeltetok a mindenkori technikai lehetdségeiknek megfeleldé maximalis mértékben
kotelesek a jelen szabalyzat eldirdsainak betartatdsat hardver és szoftver eszkozokkel
ellendrizni és a szabalysértéseket megakadalyozni.

Publikus szolgaltatas (pl. anonymous ftp, web, gopher, konyvtari katalogus, tavoktatas) csak
abban az esetben indithatd, ha hardver vagy szoftver eszkozokkel biztositva van, hogy a
szolgaltatast igénybe vevd kiilsé felhaszndlé az SZTENET ¢és a HBONE egyéb
szolgaltatasaihoz nem fér hozza.

Az 1SZl az SZTENET mikddésének javitdsa, megbizhatosaganak ndvelése érdekében
ajanlasokat tehet, ill. sajat hataskorében olyan szabalyokat irhat eld, amely a felhasznalokat
nem korlatozza a szolgéltatasok igénybevételében, csupadn annak formait hatdrozza meg (pl.
kotelezd cache, kotelezd kliens haszndlat, névkonvenciok betartasa, egyes szolgaltatasok
kotelezoen eléirt dedikalt szerveren keresztiili igénybevétele, firewall el6irasok).

3. Uzemeltet6i szabalyok

3.1. Az iizemeltetd személyzet

Egy rendszer vagy szamitastechnikai eszkoz iizemeltetéje annak az egyetemi egységnek a
vezetdje, amelynek a tulajdonadban vagy hasznalataban van az eszkdz, ill. megbizas vagy
szerzOdés alapjan az iizemeltetésért felelos. Egyes eszk6zokhoz, eszkdzcsoportokhoz az
egyetem rektora tizemeltetdt jelolhet ki. Az lizemeltetd egységek kore lefedi a karokat és az
SZTE kozponti gazdalkodasiranyitasi €s igazgatasi egységeit. Az lizemeltetd az eszkozokhoz
iizemelteté személyzetet jelol ki.
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3.1.2. Az lizemeltetd egységek aktudlis nyilvantartasat az egyetemi halozati rendszeradminisztrator
vezeti. Az lizemeltetd az egyetemi halozati rendszeradminisztrator egyetértésével besorolja az
eszkOzt a szabalyzat szerinti felhasznalasi modba. A jelen szabalyzatban az adott
felhasznalasi moda eszkozre kotelezden eldirt feladatkdrokhéz az lizemeltetd koteles
iizemeltetd személyt kijelolni.

Az lizemeltetd egység lizemeltetd személyeit az egység vezetdje jeloli ki, ill. bizza meg. Az
lizemeltetd személyzetben egyes eszk6zokhoz, eszkdzcsoporthoz az ilizemeltetési
szerepkoroket meg kell kiillonbdzteni

Uzemeltetd egységenként a rendszeradminisztratori feladatkoron kiviili funkcidkat a szervezeti
egység méretétdl, a feladatok mennyiségétdl, az lizemeltetett eszkozok felhasznalasi modjatol
és mennyiségétél filiggden tobb személy is betdltheti, illetve egy személy tobb funkciot is
ellathat.

3.1.3. Az egyetemi hal6zati rendszeradminisztrator az Informatikai és Szolgaltatasi Igazgatosag
(ISZI) vezetdje altal megbizott személy, aki az SZTENET gerinchaldzat kiépitettségét ismeri.
Hozzajarulasa nélkiil a halozatra 1) technoldgiai megoldassal miikdé eszkdz nem kothetd, és
ilyen j szolgaltatis nem indithaté. Uj technoldgiai megoldasok bevezetésekor véleményez6
szerepe van, azzal a céllal, hogy az j megoldasok megfelelden illeszkedjenek a meglévd
infrastruktiraba, és annak miikodését, rendelkezésre allasat, biztonsagat ne veszélyeztessék.
Jogkorének egy részét atadhatja valamely egység rendszeradminisztratoranak az 4tadott jogok
¢s kotelezettségek pontos koriilhatarolasaval. Eldirja azon adatok korét, kivant mélységét és
formajat, amelyek az eszk6zok egyetemi gerinchdlozatra kapesoldsahoz sziikségesek. Kiadja
a halozatra a csatlakoztatasi paramétereket (cim, név, megengedett szolgaltatasok,
engedélyezett felhasznaloi kor). Ellatja a munkajuk végzéséhez sziikséges informaciokkal a
rendszeradminisztratorokat. A rendszeradminisztratoroktdl jogosult megkérni azon adatokat,
amelyek nyilvantartadsara az lizemeltetd kotelezett (felhasznalok, naplozés, szolgéltatasok).
Utasithatja a rendszeradminisztratorokat az SZTENET miikodését javito intézkedéseinek
végrehajtasara (proxy szerverek hasznalata stb.).

Az egyetemi héldzati rendszeradminisztrator elkésziti a jelen helyzetnek megfeleléen az
lizemeltetok  nyilvantartasat, ezek szolgaltatdsainak, iizemeltetd személyzetiiknek
feltiintetésével. A nyilvantartést folyamatosan aktualizalja az egysegek
rendszeradminisztratorainak bejelentései alapjan. A nyilvantartdsnak mindenkor egyértelmiien
meg kell kiilonboztetnie a kozponti (az ISZI hataskorébe tartozd) és az egységek (karok)
szolgaltatas-csoportjait. A nyilvantartasbol a felhasznalokat is érintd informéciokrol a
felhasznalokat folyamatosan tdjékoztatni kell.

Az egyetemi halozati rendszeradminisztrator kidolgozza azokat a formakat, modokat, ahogyan
az engedélyeztetési, bejelentési kotelezettségeiket az egységek lizemeltetd személyzetei
teljesitik.
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3.1.4.

3.1.5.

3.1.6.

3.2.1.

3.2.2.

A rendszeradminisztrator feladata a kezelésére bizott eszkdzok szoftveres karbantartasa, a
felhasznalok szoftveres menedzselése, jogosultsagainak bedllitasa, a szabalyzatban megkivant
naplézasi adatok eldallitasa. A rendszergazda szolgaltatja a rendszeradminisztrator
feladatainak ellatasahoz sziikséges adatokat. A rendszergazda feladata tovabba, hogy minden
lehetséges eszkdzzel megakadalyozza a halozati jogosultsagokkal valo visszaélés lehetdségét
a kezelésében 1évo eszk6zokon. Amennyiben az eszkozt hallgatok is hasznaljak, félévenként
elkésziti a hallgatoi szamitdégép hasznalati munkarendet, amelynek ismeretét és betartasat az
igénybe vevd hallgatok alairasukkal igazolnak. A rendszeradminisztratori feladatkorre
minden iizemeltetének megbizast kell adnia (kari, konyvtari, kollégiumi stb.
rendszeradminisztrator).

A support munkatars feliigyeli az tizemeltet6 kezelésében 1év6 hardver és szoftver eszkozok
mikodését. Feladata a felhasznalok munkajanak segitése, informacidszolgaltatds az
eszk6zokon hasznalhat6 szolgaltatasokrol, felhasznaloi problémak megoldasa, a bonyolultabb
hardver és szoftver problémak jelentése szallitoknak illetve a rendszergazdanak. Feliigyeli a
felhasznalok tevékenységét abbol a szempontbol, hogy az eszk6zok rendeltetésszer(i
hasznalata teljesiiljon. Ellatja a vagyon- és tlizvédelmi feladatokat az tizemeltetd altal el6irt
formaban.

A postamester feladata a felhasznalok elektronikus levelezésének feliigyelete, az azzal
kapcsolatos probléméak megoldasa, illetve azon felhaszndlok kisziirése, akik az elektronikus
levelezést nem a rendeltetésének megfeleléen (pl. nagyméretii adatok forgalmazasara)
hasznaljak. A postamester koteles minden eszkdzzel védeni a levéltitkot, nem hasznélhatja ki
a postamesteri jogosultsagaibdl adddd hozzaférési jogait a levéltitok megsértésére. A
postamester koteles egy olyan e-mail cimet megadni, amelyen neki az elektronikus
levelezéssel kapcsolatos problémakat, észrevételeket jelenteni lehet. Az ezen szabalyokat meg
nem tartd iizemeltetét az egyetemi halozati rendszeradminisztrdtor a postamester
megvaltoztatasara, tartalmi problémék esetén az elektronikus levelezés szolgéltatas
megsziintetésére szolithatja fel.

3.2. Uzemeltetdi jogosultsagok

Az iizemeltetd személyekre a felhasznaloi szabalyok is érvényesek, azzal a mddositassal, hogy
szamukra az lizemeltetd helyett az ISZI latja el a feliigyeletet (a szabalyok betartdsanak
figyelemmel kisérését). Munkakorénél fogva az ilizemeltetd személy a felhasznaldkénal
bévebb jogosultsagokkal rendelkezik. Bdovebb jogosultsagaval nem élhet vissza, nem
hasznalhatja fel a felhasznalok jogainak megsértésére fiiggetleniil attol, hogy jelen
szabalyzatbol eredd vagy mas, altalanosan elismert jogrol van sz6. Amennyiben az lizemeltetd
személy a felhasznaloi vagy lizemeltetdi szabalyokat sérti, vagy szandékosan visszaél bévebb
jogosultsagaval, az lizemeltetésbodl ki kell zarni, egyéni felhasznalasi moda eszkoz esetében
az eszkozt az SZTENET-1dl el kell tavolitani.

Tiszteletben kell tartania azokat a szabalyokat, kialakult szokdsokat, kdvetnie kell azokat az
eljarasmodokat, amelyek a hazai és nemzetkozi akadémiai haldzatok kozdsségeiben
elfogadottak. Ervényesitenie kell azokat a szabalyokat, amelyeket az egyetem elfogad (pl. a
HUNGARNET Egyesiilet, az NIIF Program, az Internet informdcids infrastruktirara
vonatkoz6 szabalyai).
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3.2.3

331

3.3.2.

3.3.3.

. Adat- és titokvédelem: Az lizemeltetdi jogosultsagok altal megszerezhetd, ill. a tevékenységek
naplézésaval, a forgalom ellendrzésével, tovabba mas szamitastechnikai eszkozokkel gytijtott
informaciok csak az SZTENET mukodésének javitasara, a rendellenes hasznalat kisziirésére,
a szabalysérté magatartas felderitésére hasznalhatok. Egyéb célokra vald informaciogyiijtésre
vagy felhasznalasra az SZTE fels6 vezetése adhat utasitast. Azon személyeket, akik ezen
informaciok gytijtésére jogosultak, ill. az informaciok birtokaba juthatnak, az tizemeltetd jeloli
ki a lehet6 legsziikebb korre szoritkozva.

3.3. Az eszkozok felhasznaldsi modja

Az lizemeltetd az egyetemi halozati rendszeradminisztratorral egyetértésben egyes eszkozoket,
eszkozcsoportokat felhasznalasi mod szerint kategoriakba sorol.

o "A"specidlis biztonsagi kdovetelményli eszkoz (pl. konfiguralhatd halozati aktiv eszkdz,
személyi, gazdasagi, hallgatéi nyilvantart6d eszkdzcsoportok),

e "B" személyi azonositd rendszerrel ellatott eszkoz (pl. tobbfelhasznalds Unix szerver),

o "C" személyi vagy egyedi felhasznalasu eszk6z (pl. oktatdo dolgozoszobajaban csak a
sajat hasznalataban levé PC),

e "D" néhany felhasznalds, személyi azonositd rendszer nélkiili eszkéz (pl. irodaban,
kollégiumi szobaban elhelyezett PC),

e "E" teljesen szabad felhasznalasu eszkoz (pl. tantermi, olvasotermi, folyosoi PC).

A felhasznaldsi modba vald sorolds meghatdrozza, hogy az adott eszkéz milyen tipusa
szolgaltatasok futtatasara alkalmazhato, illetve milyen nyilvantartast kell ezzel az eszkozzel
kapcsolatosan vezetni.

. Az "E" felhasznalasi modba tartoz6d eszkozoknél a felhaszndlokra érvényes jogok és
kotelezettségek a meghatarozoak. Ezeknek az eszkdzoknek a halozathoz vald hozzaférését a
biztonsagi kovetelményeknek megfeleléen sziini kell, hardver és szoftver eszkozokkel
biztositani kell, hogy csak az egyetem publikus szolgaltatasai legyenek rajtuk keresztiil
elérhetdek.

A D" felhasznalasi modba tartozo eszkozok esetében a felhasznalasi jogot az eszkoz
rendszergazdajatol az eszkéz nyilvantartasi naplojaba tett bejegyzéssel kell kérni, a
felhasznalo ezen teszi meg a felhasznaldéi szabalyok betartasara vonatkozd irasos
nyilatkozatat. A rendszergazda feladatkorhdz személyt kell rendelni (pl. irodavezetd).

A ""C" felhasznalasi modba tartozo eszk6zoknél a felhasznald (aki altalaban a rendszergazda
is) nyilvantartdsa az eszkdz nyilvantartasaval 6sszevontan kezelendd. A rendszergazda felelds
az eszkoz rendeltetésszer(i hasznalataért, a jogosulatlan hozzaférés megakadalyozasaért.
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3.3.5.

3.3.6.

. A "B" felhasznalasi modba tartozd eszk6zoknél a felhasznald egy igényld lapon szolgaltat
adatokat, igényel er6forrasokat, és irja ala a szabalyzatok betartasarol szolo nyilatkozatot.
Hallgatonak tanévenként meg kell Gjitania igényét. Az iizemeltetd személyzet egy kijelolt
tagja biralja el a kéréseket, s veszi nyilvantartasba a felhasznalot. A felhasznaloé nyilvantartasa
az operacios rendszer altal nytjtott eszkozokkel is lehetséges. A rendszeradminisztrator és a
rendszergazda feladatkorokhoz személyt kell rendelni. Hozzaférési jog nélkiil az eszk6zon
csak az egyetem lokalis, publikus szolgaltatasai lehetnek elérhetéek (pl. guest, demo,
anonymous user jogok csak ezekre sz6lhatnak).

Az ""A" felhasznalasi modba tartoz6 eszk6zoknél a "B" mod eldirasait, tovabba az SZTE
,Adatvédelmi Szabalyzatanak™ elGirasait meg kell tartani. Ezen kiviil sziikséges a
felhasznalok tevékenységének naplézasa (pl. log file segitségével). A felhasznalo és
iizemeltetd személyek csak a munkdjuk végzéséhez elengedhetetlen jogosultsagokkal
rendelkezhetnek. Bizalmas, titkos vagy torvényekben elGirt adatvédelem ala esé adatok
taroldsa esetén az adatvédelemre az iizemeltetonek szabdlyzatot kell alkotnia és ennek
betartasara az ellendrzés modjat el kell irnia.

A felhasznalasi modtol fiiggetleniil a lehetséges eszkdzokkel mindig biztositani kell a
felhasznalok személyre, id6pontra és a hasznalt eszkdzre sz616 azonositasanak lehetdségét.

4. Uzemeltetési szabalyok megsértése, eljarasrendek

A felhasznaloi szabalyok megsértése esetén a felhasznalé az IBSZ 1.6.9 pontjaban leirtakra
figyelemmel az alabbiakban részletezett szankciokkal stjthato.

4.1. Uzemeltetd személyek

A szabalyzatot sértd lizemeltetd személy ellen munkaltatéi intézkedés indithatdo. Amennyiben
a szabalysértés mas egyetemi szabalyok sértésével egyiitt valosul meg, az egyetemi
szabalyzatok szerint kell eljarni. A szabalyzatot sulyosan sértd lizemeltetd személyt az
tizemeltetd koteles az lizemeltetd személyzet tagjai korébol véglegesen kizarni.

4.2. Felhaszndlok

A szabalyzatot sért6 felhasznalot az lizemeltetd hatdrozott idore felfiiggesztheti az SZTENET
hasznalatara valé minden jogosultsdgabdl. Ez esetben a szabalysértés felderitése idépontjatol
kezddédden a vétkest ki kell zarni az adott eszk6z hasznalati jogabdl, az ilizemeltetd
rendszeradminisztratoranak értesitenie kell az egyetemi halozati rendszeradminisztratort, aki
utasit minden rendszeradminisztratort, hogy a vétkest6l vonjak meg a hataskoriik ald tartozo
minden eszk6zon a vétkes minden jogat. A vétkest az lizemeltetd értesiti a felfedett
szabalysértésrol, aki koteles az lizemeltetd egység vezetdjénél személyesen megjelenni, aki a
biintetést vele ismerteti. A felfiiggesztés id6tartamanak kezdete a vétkes megjelenésének
id6épontja. Hallgato esetében a felfliggesztés idtartamaba a julius €s augusztus honapok nem
szdmitanak be.
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4.3. Anyagi felelosség

A szabalyzatok, illetve az elvarhatd6 gondossag be nem tartasabol, a nem rendeltetésszer(
hasznalatbol, rongélasbol, az ezekbdl eredd ilizemzavar el6idézésébol adodd karokért a
felhasznalo anyagi felelosséget is visel. Az lizemeltet6 a felhasznalot ezzel egyiitt az altala
tizemeltetett eszkozok hasznalataban korlatozhatja, illetve teljesen kizarhatja, sulyosnak
mindsithetd karokozéasért hallgatd esetében fegyelmi eljaras, munkavallalo esetében
munkaltatéi intézkedés kezdeményezheto.

4.4. Jogosultsagok megszerzésére iranyulo kisérlet

A felhaszndl6 arra irdnyulo, sikeres vagy sikertelen kisérlete, hogy a szamara, ill. a besoroldsa
szerinti felhasznaloi csoport szamara nem engedélyezett eréforrasokat, szolgaltatasokat,
jogosultsagokat (felhasznaloi azonositd, mount jog stb.), kvotakat megszerezze, a betdréssel ill.
a lopassal azonos megitélés ala tartozik, igy cselekménye sulyosnak mindsitendd, az SZTENET
hasznalatabol valo kizarassal biintetendd.

4.5. Biztonsagi rendszer feltorése

Biztonsagi rendszer feltdrése - abban az esetben is, ha ez mas vétséggel nem is parosul - az
SZTENET hasznalatabol vald kizarassal biintetendd és hallgatd esetében fegyelmi eljaras,
munkavallalo esetében munkaltatéi intézkedés inditand6. Belsd és kiilsd felhasznald esetében
egyarant meg kell tenni azokat az intézkedéseket, amelyek az Internet kozosséget hasonlo
tamadasoktol a késdbbiekben esetleg megvédik.

4.6. A jogosultsagok dtaddsa

A jogosultsagok atadasabol, mas személyekkel valé megosztasabol eredd vétségeket az
lizemeltetd elsd esetben figyelmeztetéssel, ismétlddo esetben az SZTENET hasznalatabol valo
kizarassal vagy felfiiggesztéssel biinteti. Amennyiben a jogosultsdgok atadasa egyeb vétségek
elkdvetésére, vagy jogosulatlan hozzaférésre is alkalmat ad, a felhasznalot ki kell zarni az
SZTENET hasznalatabol.

4.7. Személyes jovedelemszerzés

Abban az esetben, ha a vétség engedély nélkiili személyes jovedelemszerzésre iranyuld
munkavégzés, ebben vald kozremiikddes, ilyen célra torekvd hirdetés, vagy az SZTENET-en
keresztiil elérhetd informacidk arusitasa, a biintetés az SZTENET hasznalatabol valo
felfiiggesztés.

4.8. Meg nem engedett egyéb tevékenység

Meg nem engedett egyéb tevékenység (jat€kprogramok halozati futtatdsa, mas felhasznalok
zavarasa, ilizemzavar okozéasa stb.) figyelmeztetéssel, ismétlédé esetben az SZTENET
hasznalatabol valo felfiiggesztéssel biintetendo.
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