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1. ELEKTRONIKUS LEVELEZESRE VONATKOZO ELOIRASOK

Az otthonrdl, tdvmunkaban elektronikus levelezési rendszeren keresztiil végzett munkatevékenységre
a munkahelyen végzett tevékenységre vonatkozé informacidbiztonsagi szabalyok érvényesek.

A Szegedi Tudomdnyegyetem — a sajat levelez6 domain-jében biztositott e-mail cimmel és levelezé
rendszeren — az elektronikus levelezési szolgaltatast kizarélag munkavégzés céljabdl, a munkakori
feladatok hatékonyabb ellatdsdnak érdekében biztositja. Az elektronikus levelezés haszndlati
engedélye személyre sz6lé, azt kizdrdlag a felhasznald sajat maga veheti igénybe. Szegedi
Tudomdanyegyetemmel kézalkalmazotti jogviszonyban 1évé felhasznalé az E-Mail cimet automatikusan
megkapja, és a jogviszony idejéig igénybe veheti. Egyéb jogviszonnyal rendelkezé felhasznalé szdmara
E-Mail cimet a szervezeti egység vezetlje igényelhet.

Az elektronikus levelezést, mint kommunikaciés és irdnyitasi eszkdozt az adott munkakor és
munkavégzés feltételeihez igazitottan kell alkalmazni. Az alkalmazas szabalyait az adott munkakort
betoltékkel meg kell ismertetni.

A munkahelyi e-mail cimmel maganjellegli regisztraciot tenni tilos.
e Az ingyenes levelez6rendszerek (pl. freemail.hu, gmail.com) munkavégzés céljara torténé
haszndlata tilos.
o Afelhaszndld sajat azonositdjanak és jelszavanak atadasa mas felhasznaldk részére tilos.
e Helyettesités és tavollét esetén a levelezés tovabbitasanak szabalya beallithatd, a vdlaszlevelek
kiildése esetében az érintett helyettesit6 személy rendszerbeli meghatalmazdsa a helyes,
hivatalos eljaras.
o Az elektronikus levelek és csatolmdnyok kapcsan alkalmazandé intézkedések védelmi szintje
megegyezik az abban megjelend informaciok, adatok érzékenységi besoroldasa kapcsan
alkalmazandé intézkedések védelmi szintjével.
o A felhasznalé részére biztositott fiokok, tarhelyek archivdlasat a rendszer automatikusan
elvégzi, azok rendszeres karbantartasa, kilritése, sajat célu archivalasa a felhaszndlé feladata.
o Afelhasznaldk csak a sajat postaladajukat és jogosultsag alapjan a kezelésébe rendelt technikai

postafiokokat tudjak kezelni, masok postaladait nem lathatjak.

1.1.Az e-mailek kiildésére vonatkozo eloirasok

o Afeladd, mint tulajdonos felel6s az e-mail tartalmaért.

o Mas felhaszndld nevében e-mailt kildeni tilos, kivéve a rendszerbeli meghatalmazasi eljaras
alkalmazasan keresztl (pl. titkarng).

e Zavard, félreinformald levelek kiildése, jogtalan megrendelések elinditasa TILOS és fegyelmi
eljarast vonhat maga utan.

o A leveleket mindig célzottan kell kikildeni, a cimzettek szdmossagdra és megjelenitésére
vonatkozo korldtozdsok figyelembe vételével.

e Mivel a Szegedi Tudomanyegyetemen hasznalatban |évé levelezd rendszerek jellemz&en 10
MB méretben maximalizaljdk a kiildhet6 adatmennyiséget, az ezt meghaladd méretd
adatmennyiség esetében javasoljuk az adminisztracios CooSpace felllet hasznalatat. (Az
oktatasi CooSpace hasznalata nagy adatmennyiség megosztasa céljara nem javasolt.)

e Aszervezet levelez6rendszerében TILTOTT a lanclevelezés, valamint a kéretlen levelek (spam)
kiildése!

e Bizalmas, érzékeny személyes adatok, informacidk csak titkositott mddon kildhet&k
elektronikus levélben,



A levelez6 rendszer rendeltetésétdl és a munkakori feladatoktél eltérg, zavard, félreinformalé
levelek, tartalmak kiildése, tilos.

1.2.Az e-mailek fogaddasdra vonatkozo iranyelvek

e A cimzett felel6s az e-mailek fogadasaért, annak tartalomtol fligg6 feldolgozdsaért az adott
munkakorre meghatarozott feltételek szerint.

e Bizalmas informdciék tovabbitasat kéré elektronikus levelek esetében mindig meg kell
gy6z6dni az informacidkérés hitelességérdl.

o Ismeretlen helyrél szarmazo, a levelez6 rendszer rendeltetésével nem Osszefliggd vagy nem
Osszeegyeztethet6 tartalmu e-mailt vagy kiilonosen annak csatolmanyat megnyitas nélkiil,
olvasatlanul tordlni kell.

e Téves cimzés miatt kapott e-mailt, annak felismerése utan annak tartalmdanak (tovabbi)
olvasasa nélkdl ki kell torélni. Az abban lévé tartalmak, informacidk, adatok jogtalan
megismerése és kezelése tilos!

e Az ismétl6d6en, ugyanabbdl a forrasbdl kapott téves cimzés esetén — megfelel6
korultekintéssel és helyzetértékelés mentén — jelezzen vissza a kiildg félnek.

e Kiilsé vagy belsé e-mail cimrél érkezé, félrevezet6 tartalmu, felteheten artd szandéku e-mail-
ek esetén azonnal értesiteni kell a rendszergazdat és a munkahelyi vezet6t.

e A kapott e-mail mellékleteket el6szor szamitdégépes viruskeresGvel — a rendszeresitett
eszkozoket és bedllitasokat felhaszndlva — kell atvizsgdlni, kilénodsen, ha azok pl. futtathaté
programokat tartalmaznak.

1.3.A felhasznalok feleldssége

e A ,Tavmunka Informacidbiztonsagi Szabalyai” elGirasainak megsértése, (akar szandékosan,
akar gondatlansaghbdl), felel6sségre vonast eredményezhet.

o Afelhaszndld felel6sséggel tartozik munkaid6tél figgetlendl:

o A szabdlyok betartasaért, az engedélyezett és m(ikdodé biztonsagi megoldasok hasznalatdért.

e Az dltala hozzaférhetdé adatok és informdcidk bizalmas, az adat biztonsagi osztdlyanak
megfeleld kezeléséért.

e Az dltala rogzitheté vagy modosithaté adatok és informdacidk adatrogzités vagy maddositas
soran elvart pontossagaért és teljességéért.

e A szadmdra kiosztott felhaszndlénevét, jelszavat koteles titokban tartani, azt mdsnak tilos
atadni.

e A felhaszndld felelGssége, ha jelszavanak megismerése révén valaki a nevében visszaélést
kovet el az informatikai rendszerben.

e Az altala haszndlt eszkozok (szamitdgép, nyomtatd, szkenner, stb.) és informatikai rendszerek
szoftvereinek, szolgaltatasainak szakszer( és rendeltetésszer(i kezeléséért.

o A hasznalatra atvett eszkozok megfelel§ fizikai védelméért, kiilonos tekintettel a hordozhato
adathordozdkra és szamitogépekre.

1.4.A felhasznalok jogai

A felhasznalé jogosult:
e A szamadra biztositott informatikai eszkdzok, szoftverek rendeltetésszer(l hasznalatara.
e Abeadllitott jogosultsaganak megfelel6en, a munkajahoz sziikséges adatok és rendszerfunkciok
elérésére.
e A munkahelyi vezetGje részérél jovahagyott informatikai és informatikai biztonsagi képzésre.



e A szamitastechnikai eszkozok (szoftver, hardver) miuikodtetéshez sziikséges tamogatas
igénylésére.

e Meghibdsodas, (izemzavar esetén a szolgaltatasi szerz6dés feltételeinek megfelel6 idén belili
elharitas igénylésére.

1.5.4 felhasznalok kotelessége

A felhasznalé koteles a haszndlatdba adott informatikai eszk6zok meghibdsodasa esetén a
rendszergazdajanal, illetve a jogosultsagi korébe tartozé kozponti informatikai rendszerek, vagy azok
funkcidinak hibaja esetén a meghibasodast a rendszer lizemeltet6jénél maradéktalanul jelezni.
Hibabejelentés soran a felhaszndld koteles a kért informacidokat maradéktalanul megadni:

e Személyre sz6l6 felhasznaldi azonositd a jogosult informatikai rendszerekhez.

e Internet-szolgdltatd adata.

e Afelhasznald szamara atadott szamitastechnikai eszk6zok azonositdi (leltari szam, gyari szam).

o Afelhasznald koteles egylttmikddni a rendszergazdaval a helyzet kivizsgalasa sordn.

o Afelhasznalénak fel kell jegyeznie a hibajelenséget, és a képernyén megjelend hibalizenetet —
ha mad van ra, akkor a képernyékép kimentésével (Alt + PrintScreen billenty(ikombindciot
haszndlva), majd egy Uj dokumentum létrehozasa utan abba torténé beillesztéssel meg kell
Griznie, illetve tovabbitania kell szervezeti egysége rendszergazdaja felé.

e Azinformdcidbiztonsagi elGirasokat maradéktalanul betartani.



2. A SZAMITOGEP UZEMELTETESERE, HASZNALATARA
VONATKOZO ELOIRASOK

2.1.Tiszta asztal, tiszta képernyd politika (clear desk policy) betartdisa

o Munkavégzés soran (lehet6leg) csak azok az adathordozdk legyenek el6l az asztalon,
képernybén, amelyek az adott munka végzéséhez akkor sziikségesek.

e A szdmitdgépes asztalon minél kevesebb alkalmazas, dokumentum legyen egyidejlileg
megnyitva, lehet6leg csak azok, amelyek az adott munka végzéséhez akkor sziikségesek.

e Munkavégzés megszakitdsakor minden érzékeny informaciot és adatot tartalmazd
informacidhordozét el kell tenni az asztalokrdl, el kell tavolitani az elGallitasra hasznalt
eszkozbdl (pl. CD, DVD, pendrive a szamitogépbdl), és elzart helyre kell biztonsagba helyezni.

e Munkavégzés megszakitdsakor a jegyzeteket, vazlatokat, téves példanyokat, az eredetiekkel
azonos biztonsagi szinten kell kezelni, vagy ha nem szlikségesek, megsemmisiteni.

e A szamitogép rovid idejli elhagyasa esetén megfelel6 eljarassal (zarolds, jelszavas
képernyévédelem alkalmazasa) gondoskodni kell arrél, hogy kiviilallék ne tekinthessenek be
rendszerbe.

e Hosszabb idejd — kb. 1 6rdn tuli - tavollét esetén ki kell jelentkezni az alkalmazasokbdl, és a
szamitégépet ki kell kapcsolni.

2.2.A szamitogép iizemeltetésére vonatkozo eloirdasok

e Minden felhaszndlé koteles az altala haszndlt szamitégépet rendeltetésének megfelelGen,
kizarélag munkdjanak végzésére, illetve tamogatdsara hasznalni.

e Minden felhasznald koteles az esetleges meghibdsoddsokat azonnal jelezni a
rendszergazdanak, és a kozvetlen munkahelyi vezetének.

e A szamitogépet (vagy egyéb informatikai eszkdzoket) lizem kdzben letakarni, a szell6z6

nyildsokat eltakarni, a klimatizacidjukat biztositdé berendezések beallitasait maddositani
szigoruan tilos.

e A szamitégép (vagy egyéb informatikai eszkdz) burkolatat tilos megbontani, az eszkdz belsé
részéhez hozzaférni, azon valtoztatdsokat végezni. A garancia cimke épségét folyamatosan
fenn kell tartani.

o Atelepitett (nem hordozhatd) szamitégépet (vagy egyéb informatikai eszkdzt) a rendszergazda
értesitése nélkil tilos mas munkahelyre attelepiteni.
felhasznald daltal megvaltoztatni tilos. A periféridk cseréjét, szoftverek telepitését csak a
rendszergazda végezheti.

2.3.A szamitogép haszndlatdara vonatkozo eldirdsok

o A Szegedi Tudomanyegyetem tulajdondt képezs vagy altala bérelt szamitdégépek magancélra
vagy személyes haszonszerzésre iranyuld felhasznaldsa, valamint az eszkozok kezelésére,
lizemeltetésére vonatkozd szabalyokkal ellenkez6 mddon térténé felhasznalasa szigoruan
tilos.



A felhaszndlé a rendelkezésre bocsatott szamitogépet, perifériat, alkalmazast csak sajat
azonositéjaval és jelszavaval belépve hasznalhatja. Lehet&ségeinek keretében felelSs a sajat
azonositéjaval és jelszavaval vald visszaélés megakadalyozdasaért.

A rendszergazda altal installdlt jelszavas képerny6védd torlése vagy varakozdsi idejének
megvaltoztatdsa TILOS.

A felhaszndlé a haszndlatba vett szamitdégépen a munkajdhoz sziikséges Uj szoftver-igény
kielégitését a szervezeti vezetdjén keresztil kezdeményezheti.

A felhasznalo alapértelmezés szerint standard felhasznalé (nem rendszergazda) a sajat gépén.
A felhaszndlé a haszndlatba vett szamitégépen semmilyen szoftvert nem telepithet, nem
torélhet, és nem maddosithat. E rendelkezés megszegéséért a felhasznald ellen felelGsségre
vonas kezdeményezhet6.

A felhaszndlé semmilyen olyan szoftvert nem futtathat a szamitogépén, amit nem a
rendszergazda telepitett. (Ebbe beleértenddk a telepitést nem igényld, kiilsé eszkozrdl — pl.
CD/DVD-ROM, USB Flash drive, stb. — indithaté programok, valamint a freeware, shareware
szoftverek, illetve barmilyen nem a munkaltaté altal biztositott szoftverek.)

A szamitogép kilsé egységrél vagy perifériardl torténé inditasat (kilsé boot-olast) tilos
alkalmazni.

A felhaszndlé a Szegedi Tudomanyegyetem tulajdonat képezé vagy 4dltala bérelt
szamitégépeken csak azokat a szoftvereket haszndlhatja, amelyeket a munkaltaté
megrendelésére a rendszergazda a munkaja elvégzéséhez telepitett.
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3. EGYEDI ELOIRASOK HORDOZHATO MOBIL ESZKOZOKRE

3.1.Mobil eszkoz haszndlat

A felhasznaldk mobil eszkozei alatt azokat a hordozhatd, egyetemi vagy nem egyetemi
tulajdonu elektronikus médidkat (a tovdbbiakban média) értjiik, melyek beépitett képességeik
révén képesek szoveges, képi, hang és vided informdacidkat tarolni és visszaadni egyéb
segédeszkoz alkalmazdsa nélkil. A médiakat a felhaszndlék az intézmény teriiletén beszéd
hivasra hasznalhatjdk. A hivas soran ugyelni kell arra, hogy 6sszekapcsolhatd személyes
adatokat (a tovabbiakban szenzitiv informaciokat) illetéktelenek ne hallhassanak, helyben
sem és a tavoli végen sem. A vided hivasok esetében a hanghivasok szabalyai érvényesek,
tovabba Ggyelni kell arra, hogy a kozvetitett kép ne tartalmazzon szenzitiv informaciét.
Egyébként szigorian tilos a médidakon tarolni szenzitiv informaciét tartalmazé
dokumentumot, képet, hanganyagot, videdt. Szigoruan tilos a médidk felhasznalasaval
szenzitiv informaciét megosztani adatkezelésre jogosulatlan személlyel, szervezettel.

Mobil eszkéz: Mobil eszkoz alatt azt a hordozhatd elektronikus médiat értjik, mely beépitett
képességei révén képes szoveges, képi, hang és vided informacidkat tarolni és visszaadni
egyéb segédeszkoz alkalmazasa nélkil. llyen példaul a klasszikus mobil telefon, okos telefon,
tablet, laptop, phablet, okos 6ra, okos szemiveg, fényképezégép, vided kamera, stb.
A mobil eszkdzok kizardlag munkavégzésre hasznalhatdak

3.2.A7 eszkozok iizemére vonatkozo altalanos eloirasok

Ne tegye ki mobil eszkdzét extrém hémérséklet, magneses tér, magas paratartalom, erds
flstképz6dés vagy por hatasanak.

Amennyiben nem hasznalja a mobil eszkdzét, kapcsolja ki és tartsa elzarva. Ha nem lehetséges
elzarni, alkalmazzon biztonsagi zarat.

Repil6utak alkalmaval a mobil eszkdzt kézipoggyaszként szallitsa. Lehet&ség szerint kerdiilje el
a rontgenkésziilékkel torténd vizsgalatot.

Kilfoldi hivatalos utra vald utazas el6tt ismerje meg a fogadd orszdg informaciéhordozoék,
programok és adatok szallitdsara vonatkozd vam, kiviteli és beviteli elGirasait, biztonsagi
szabadlyait, és az érintett eszkozoket, tartalmakat ezek figyelembe vételével készitse el6 az
utazasra. Szikség esetén gondoskodjon a sziikséges engedélyek beszerzésérdl.
Gondoskodjon megfelel6 és id6ben elegend6 aramellatasrol — a felhaszndlasi hely
sajatossdgainak és adottsagainak figyelembe vételével.

3.3.Lopas elleni kockazatok csokkentése

A mobil eszkozoket tilos gépkocsiban hagyni vagy tarolni, illetve barhol felligyelet nélkiil
szabadon hagyni, kivéve, ha az eszkdz és a rajta tarolt adatok érzékenységének megfeleld,
kiviilrél nem lathato, zart biztonsagi taroldban vannak elhelyezve.

Ugyfélnél, konferencian, vasarokon, illetve egyéb nyilvdnos helyen valé hasznalatkor az erre
felkészitett, alkalmas eszkdzok esetén (lehetbleg) hasznaljon uUn. Kensington-Lock jelleg(
biztonsagi zarat, amelyet az adott helyen egy elmozdithatatlan tereptargyhoz rogzit.
Szallodaban, konferencian, vasarokon, illetve egyéb nyilvanos helyen haszndlja a beépitett
egyedi biztonsagi tarolasi eszkozoket (pl. széf), meg6rzbket.

3.4.Adatbiztonsdgi szabdlyok



Erzékeny informéacid, adat csak az érzékenységnek megfelelé biztonsagi osztaly szerint
meghatdrozott tartalomban, terjedelemben és formatumban, a meghatarozott védelmi
eljarasok alkalmazasdval tarolhatd és kezelhet6 hordozhatd eszk6zon.

A kilsé munkahelyen térténé feladat elvégzése utan a mobil eszkdzokdn keletkezett vagy
tarolt adatokat minGsitésiiknek megfelel6en a haldzati fajlszerverekre, vagy a sajat hasznalatu
szamitégépének kozponti szerveren definidlt privat teriiletére kell menteni, és ezt kbvetGen a
hordozhatd szamitégéprél le kell ket tordlni.

A mobil eszk6zokon lokalisan tarolt adatok rendszeres mentésérdl és torlésérdl a felhasznald
maga koteles gondoskodni.

3.5.1lletéktelenek altali, informdciohoz valo hozzdaférések megakaddlyozdsa

Sajat hasznalatu eszkoz hdlézaton torténé megosztasa tilos.

Nyilvanos helyeken torténé haszndlatnal Ugyelni kell arra, hogy a nem kozlésre szant
tartalmakat illetéktelenek ne lathassak, és ne olvashassak, ne férjenek hozza.

Gondoskodjon arrél, hogy senki se készithessen észrevétleniil masolatokat az On eszkézén
taldlhato elektronikus adatdllomanyairdl.

Gondoskodjon arrdl, hogy ott, ahol a hordozhatd szdmitdgépet megosztva haszndljdk, a
haszndlatot kbvet6en a tarolt adatok torlésére keriljenek.

A mobil eszkdzok rovid idejl elhagydsakor is azonnal zarolja az eszkozt, ezzel megakadalyozva
azt, hogy kivilalldk betekinthessenek rendszerébe, adataiba.

3.6. Fokozott virusveszély kockdazatainak csokkentése

A rendszergazda altal installalt kdzponti virusvédelmi rendszer haszndlata kotelez6.

Az idegen kiils6 adathordozok (pl. optikai adathordozdk, kiils6 merevlemezek, USB flash drive-
ok) virusmentességét felhasznalasuk el6tt a felhasznalonak kotelez6 megvizsgalni.

A mobil szamitdgép kilsé haldzatra kapcsolddasat (pl. szallodakban, vasarokon, beszallitoknal,
otthon, stb.) kdvet6en, a Szegedi Tudomanyegyetem haldézatara csatlakoztatott hasznalata
el6tt manudlisan inditott, teljes gépre vonatkozé virusellenGrzést kell végrehajtani.

3.7.Halozati fajlszerverekre valo tavoli csatlakozds esetén

Csak a feltétlendl sziikséges adatokat vigye 4t mobil szamitégépére, egyéb eszkdzére.
A tévoli (host) kapcsolatot régtdon bontsa, amikor arra mar nincs sziliksége.

3.8.Intézkedések, ha a hordozhato eszkozt elloptik vagy elveszitették

Az ellopas, elvesztés tényét a lehetd leggyorsabban jelenteni kell a rendszergazdanak valamint
a kozvetlen felettes vezet6nek.

A rendszergazda felé kozolni kell, hogy az eszkoz tartalmaz-e a Szegedi Tudomanyegyetem IT
rendszereihez tavoli hozzaférési lehetdséget.

A kozvetlen felettes vezet6t tajékoztatni kell arrdl (el6zetesen széban, majd ahogyan lehetdség
adddik erre, a meghatarozott formatumban irdsban is), hogy az eszkoz tartalmaz-e barminemdi
érzékeny informdciét, adatot, és javaslatot megfogalmazva a szikség szerinti védelmi
intézkedésekre.

Idegenkez(iség és annak gyanuja esetén renddGrségi és/vagy a helyszin biztonsagi szolgalata
altal jegyz6konyvet kell felvetetni az eset korilményeirdl.



3.9.Adathordozok hasznalata

e A munkavallalé a munkakori feladatdhoz biztositott mobil adathordozdkat, fliggetlenil az
adatok rogzitésének modjatél, koteles biztonsagosan &rizni, és védeni a jogosulatlan
hozzaférés, megvaltoztatds, tovabbitds, nyilvdnossdgra hozatal, torlés vagy megsemmisités,
valamint a véletlen megsemmisiilés és sériilés ellen.

e Az adatokrol késziilt masolatok érzékenysége megegyezik az eredeti adat érzékenységével,
ezért azonos szinten kell védeni a masolatokat is.

e A hordozhaté adathordozékon Iévé adatok illetéktelenek altali hozzaféréséért a felhasznald a
felel6s. Torekedni kell biztonsagi jelszoval védett adathordozé haszndlatara. Konzekvensen
haszndlja ki az adathordozdk irdsvédettségi lehet&ségeit.

e Egyértelm(i kiilsG jeloléssel, formalizalt és egyedi azonositdval (iktatészammal) lassa el az
adathordozdkat.

e Gondosan és elzdrva tarolja az adathordozdkat, amikor haszndlaton kivil vannak.

e Azokat a mobil adathordozdkat, amelyeket privat szamitdgéppel torténd adatcserére hasznilt,
Ujrafelhasznalas el6tt vizsgalja at virusellenérzével, illetve sziikség szerint formdzza ujra.



