1. sz. melléklet

Feladatok, elvárások részletezése
A a Szegedi Tudományegyetem TIOP-2.2.7-07/2F/2-2009-0008 kódszámú pályázatának keretében a Szent-Györgyi Albert Klinikai Központ részére az Információbiztonsági irányítási rendszer (IBIR) kialakítása, kiépítése, bevezetése és tanúsításra történő felkészítése az MSZ ISO/IEC 27001:2006 szabvány szerint teljesítése tárgyú beszerzéshez.
Lehatárolás: Az IBIR kiépítése, bevezetése és működtetése csak az egészségügyi adatok információbiztonságára vonatkozik. Az egészségügyi adatok védelme kiterjed az azokat tartalmazó informatikai és papíralapú rendszerekre, alkalmazásokra és adathordozókra, infrastruktúrákra, folyamatokra és személyekre. (Egészségügyi adatok alatt értendők a betegek személyes adatai, egészségügyi állapotukkal és vizsgálati eredményeivel kapcsolatos adatai, a gyógyászatban felhasznált orvosságok, eljárások és technológiák adatai, stb. Nem tartozik az egészségügyi adatok közé pl. a SZAKK gazdasági és szervezeti működés információi, szerződéseinek adatai, pénzügyi és könyvelési adatai, alkalmazottai személyes adatai, illetve az alvállalkozói együttműködések adatai, stb.) 

A feladat végrehajtásának céljai:

· Megfelelés az információbiztonság és adatvédelem területén a hazai általános és egészségügyi jogszabályi elvárásoknak.

· A SZAKK által kezelt egészségügyi adatok és adatbázisok biztonságának – azon belül kiemelten a bizalmasságának – a garantálása.

· A SZAKK működési biztonságának javítása az adatvédelem és adatbiztonság, az információbiztonság tudatos, centralizált, átlátható és szabványos menedzselése által.

· Az informatikai infrastruktúra működtetése hatékonyságának és szervezettségének javítása az ITIL módszertan szerinti folyamatok kialakításával.

· Az ISO/IEC 27001 szerinti, tanúsításra alkalmas információbiztonsági irányítási rendszer kiépítése, és integrálása a már jól működő ISO 9001 szerinti minőségirányítási rendszerhez.

· A társadalmi elismerés és bizalom növelése a tanúsított minőségirányítási és információbiztonsági irányítási rendszer által.

Elvárt eredmények:

· A SZAKK működésével szembeni külső és belső információbiztonsági követelmények, feltételek és elvárások összegyűjtése és rendszerezése.

· Egészségügyi adatok, illetve az ezeket kezelő folyamatok és információs rendszerek információbiztonsága jelen állapotának, illetve megfelelésének felmérése a SZAKK-nál.

· Egységes, információbiztonsági felelősi/megbízotti képzés (3 napos) az információbiztonsági irányítási rendszer kialakításához illetve működtetéséhez. 
· A SZAKK adatvagyonának és az adatvagyonhoz kapcsolódó, információbiztonsági szempontból védendő vagyontárgyainak teljes körű, nagy részletességű felmérése, továbbá ezek aktualizálási rendjének kialakítása.

· A SZAKK információbiztonsági kockázatelemzésének elvégzése, továbbá az erre alapuló kockázatkezelési intézkedési tervre javaslat kidolgozása.

· A szükséges információbiztonsági folyamatok kialakítása, illetve a kidolgozott módszertan alapján javaslattétel kidolgozása a meglévő folyamatok szükséges információbiztonsági szempontú kiegészítésére, módosítására.

· Az informatikai üzemeltetés alapvető folyamataira (elsősorban az ügyfélszolgálat, konfigurációkezelés, incidenskezelés, problémakezelés, kapacitás menedzsment, változáskezelés) vonatkozó, ITIL-nek megfelelő folyamatleírás kialakítása. 

· A SZAKK információbiztonsági irányítási rendszerének kiépítése és bevezetése, integrálva a meglévő minőségirányítási rendszerhez. Ennek keretében, a kidolgozott módszertan alapján a szükséges irányítási rendszerdokumentumok kiegészítése illetve elkészítése.

· A bevezetett rendszer első ISO/IEC 27001 szerinti, belső auditjának elvégzése. 
Átadandó (eredmény) dokumentumok: MSZ ISO/IEC 27001:2006 szabvány szerint előírt dokumentumok
Ajánlattevővel szembeni fontosabb elvárások:
1. A feladatokat az ajánlatában nevesített szakértők személyes részvételével köteles teljesíteni. A szakértők személyében változásra csak rajta kívül álló okból, indokolt esetben, Ajánlatkérő előzetes írásbeli hozzájárulásával van lehetőség.

2. Nyilatkozatra jogosult képviselője köteles részt venni Ajánlatkérő által kezdeményezett egyeztetéseken.

3. Köteles az általa elvégzett tevékenységről Ajánlatkérő írásbeli kérésére 3 munkanapon belül írásbeli beszámolót küldeni. Az indokoltan, rendkívüli sürgősséggel kért feladatot köteles azonnal (a feladathoz szükséges időn belül) teljesíteni.

4. Köteles a megbízás teljes időtartama alatt munkanapokon elérhetőséget biztosítani.
5. Köteles a szerződésszerű teljesítésre kiadott teljesítési igazolás napjától 12 hónap jótállási kötelezettséget vállalni arra vonatkozóan, hogy az átadott anyagok alapján a független tanúsító szervezet az IBIR rendszerre a tanúsítványt kiadja. Amennyiben a tanúsító szervezet a tanúsítvány kiadásának feltételeként a dokumentumok módosítását, átdolgozását írja elő, köteles az anyagokat díjmentesen kijavítani a megjelölt határidőn belül. Ajánlatkérő kérésére köteles minden segítséget megadni Ajánlatkérőnek a tanúsítási eljárásban.
